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INTRODUCCION

En la Escuela de Arquitectura, Ingenieria y Disefio de la Universidad Europea Online se aplica la metodolo-
gia de aprendizaje basado en proyectos, reforzado con una evaluacién continua.

Al ser alumno de esta facultad, aprenderas bajo la metodologia Project Based Learning, que consis-
te en un sistema de aprendizaje innovador y disruptivo donde los estudiantes trabajan en proyectos
reales vinculados a empresas. Asimismo, desarrollan en equipo con otras areas de conocimiento diferen-
tes trabajos a lo largo del afo, por lo que se forman de una forma practica y multidisciplinar.

Contamos con los mejores profesionales en activo, un claustro de profesores con amplia trayecto-
ria profesional, que pertenecen a empresas lideres de diferentes sectores. Tendras la posibili-
dad de tener contacto directo con el profesor para atender cualquier inquietud que pueda surgir. Adicio-
nalmente, contaras con un tutor que te ayudara a organizar tu tiempo, atender requerimientos y te orien-
tara para que logres tus objetivos.

¢, Sabias qué?

La Universidad Europea ha renovado en 2020 su Sello
de Excelencia Europea 500+, otorgado por El
Club Excelencia en Gestidn, Unico partner en Espana de la

European Foundation for Quality Management (EFQM).

Se trata del maximo nivel de reconocimiento que otorga E FQ M

la EFQM, unica certificacién internacional que galardona VeIl Recognised for Excellence
RIRHEA (11 5 Star - 2020

a las organizaciones por su gestion excelente, innovado-
ray sostenible, utilizando la evaluacién con el Modelo EFQM. La Evaluacién EFQM es una reflexidn estratégi-
ca global que ofrece una visién integral de la gestion de la organizacion, ayudandola a potenciar sus puntos
fuertes y a aprovechar las oportunidades de mejora.

La Universidad Europea ha recibido el reconocimiento de
Embajadores de la Excelencia Europea
2020. Este galardén es concedido por el Club Excelen-
cia en Gestidn a aquellas organizaciones que tienen

vigente un sello EFQM 500+ y hayan superado los 600
puntos en su ultima evaluacion. Este reconocimiento tan solo es ostentado por 18 organizaciones en toda

Espana, siendo la Unica universidad en obtener este rango de puntuacion.

EMBAJADORES DE LA

EXCELENCIA

EUROPEA




ASPECTOS DIFERENCIALES

Con el grado en Ingenieria de la Ciberseguridad Online obtendrds una formacién actual y de calidad en el
diseno, despliegue, configuracién y gestidon de soluciones de prevencion, deteccion y respuesta ante
amenazas en el ambito de la ciberseguridad.

- Tendras asignaturas relacionadas con la ciberseguridad y con las redes y sistemas de
comunicacion. El resto se reparten casi a partes iguales entre desarrollo de software, fundamentos
matematicos de la ciberseguridad y los aspectos regulatorios y del mundo empresarial imprescindibles
para ser un buen experto en la industria.

« Con este grado podras desempenarte como profesional en uno de los sectores laborales mas
demandados del mercado, debido a la creciente dependencia tecnoldgica de las empresas.

« Con nuestro Grado en Ingenieria de la Ciberseguridad tendrdas acceso a nuestros laboratorios virtua-
les en la Nube de Amazon y Microsoft con varios programas software de utilidad para la titulacién.
« Estudiaras desde los fundamentos basicos de la ciberseguridad hasta conocimientos especificos de la
seguridad tecnoldgica, como inteligencia artificial, seguridad en redes, en desarrollos web y
de aplicaciones y computacion en la nube.

- Utilizaras diferentes entornos de programacion como: Visual Studio, Eclipse, Argo UML, Anacon-
da Python, NetBeans, Java JDK, y de manejo de datos: Mongo DB, DB Browser,Hadoop,
VirtualBox, Tensor Flow o de criptografia como VeraCrypt, CipherShed, OpenSSH,
OpenSSL, Tor, OpenVPN o Stunnel.

- Somos una universidad flexible, lo que significa que nos adaptamos a ti para que puedas llegar a tu
meta, sacar el mayor partido al Grado en Ingenieria de la Ciberseguridad y estar preparado para ser un
profesional lider en el sector.

« Accediendo al campus virtual desde donde quieras y cuando quieras, encontraras todo el
contenido que necesitas para estudiar el programa y tendras contacto directo con los docentes. Ademas,
desde el campus te conectaras a las clases virtuales en directo con el resto de tus companeros, y si no
pudieras asistir ese dia o necesitaras volver a verlas, recuerda que siempre quedaranXgrabadas en la
plataforma.

- Contaras con soporte 24/7 y la cercania de un tutor personal que te ayudard a organizar tultiem-
po y te guiard para que logres tus objetivos.




METODOLOGIA ONLINE

La metodologia online de la Universidad Europea se
centra en el estudiante y en garantizar un aprendizaje
eficaz y personalizado, acompafnandolo en todo
momento para que logre sus objetivos. La tecnologia y
la innovacion nos permiten ofrecer un entorno dinami-
co y motivador, con la flexibilidad que necesita y las
herramientas que aseguran la calidad formativa.

El sistema de aprendizaje de la Universidad Europea
Online se basa en un aprendizaje experiencial, con el
que aprenderas de una forma facil y dinamica, a través
de casos practicos, recursos formativos, participacion
en debates, asistencia a clases virtuales y trabajo indivi-
dual y colaborativo, lo que favorece el aprendizaje.

Durante tu proceso de aprendizaje, contaras con varios recursos que te facilitardn el proceso: clases
virtuales, que te permitiran participar y realizar tus propias aportaciones como si estuvieses en una clase
presencial, cuyo contenido queda grabado para que puedas acceder a él; claustro formado por expertos
que te guiaran y apoyaran durante todo tu aprendizaje, junto con los asistentes de programa y de expe-
riencia al estudiante. Ademas, contaras con un sistema de evaluacidén continua, con un seguimiento por
parte de los profesores, y un Campus Virtual que te permite acceder en todo momento a los materiales.

Evaluaciéon Continua Personalizaciéon

Sistema de evaluaciéon del
estudio que permite al estu-
diante asimilar los conteni-
dos de forma progresiva y

eficaz segun avanza el curso.

Tecnologia e Innovacién
Campus virtual basado en
una plataforma 4&gil, que
favorece el aprendizaje cola-
borativo y las herramientas
que aseguran la calidad
formativa.

Apoyo Docente

3 figuras especializadas en la
modalidad online: claustro
docente, asistentes de
programa y equipo de expe-
riencia al estudiante. Su
objetivo es apoyar el mejor
desarrollo del alumno vy
resolver todas sus dudas.

Centrada en garantizar en
todo momento un aprendi-
zaje eficaz, flexible y adapta-
do en forma y contenido a
las necesidades del estu-
diante.

Contenido Interactivo
Recursos dindmicos para
facilitar la comprension del
contenido y motivar al estu-
diante a ampliar sus conoci-
mientos: clases magistrales,
seminarios y tutorias sema-
nales virtuales.

Networking

Los estudiantes online
tendrdn acceso a la red
Alumni, profesores y empre-
sas. Se incrementa el valor
de mercado de los perfiles
de los alumnos, creando
profesionales altamente
atractivos en el mercado
laboral.



¢A QUIEN SE DIRIGE?

¢ Qué oportunidades te ofrece nuestro grado?

Una de las profesiones mas demandadas en el mercado laboral debido a la creciente dependencia
tecnoldgica de las empresas de cualquier sector. Te podrds desempenar como:

» Analista de Riesgo de Vulnerabilidades
» Auditor de Seguridad

« Hacker Etico

+ Ingeniero de gestion de identidades

» Ingeniero de Seguridad de DevSecOps
 Arquitecto de Seguridad en la Nube

» Responsable de Seguridad de Tl




PLAN DE ESTUDIOS

PRIMER CURSO

- Algebra (6 ECTS)

- Analisis matematico (6 ECTS)

- Légica (6 ECTS)

- Empresay legislacion (6 ECTS)

- Fundamentos de programacién (6 ECTS)

- Estadistica y optimizaciéon (6 ECTS)

- Principios juridicos basicos aplicados a la ciberseguridad (6 ECTS)
- Programacién con estructuras lineales (6 ECTS)

- Redes de ordenadores (6 ECTS)

- Dimensiones de la Seguridad (6 ECTS)

SEGUNDO CURSO

- Técnicas de programacién avanzadas (6 ECTS)

- Programacién orientada a objetos (6 ECTS)

- Programacién concurrente y distribuida (6 ECTS)
- Arquitectura de computadores (6 ECTS)

- Criptografia (6 ECTS)

- Sistemas operativos (6 ECTS)

- Bases de datos (6 ECTS)

- Técnicas de Hacking (6 ECTS)

- Metodologias de desarrollo seguro (6 ECTS)

- Metodologias de gestion de proyectos (6 ECTS)
TERCER CURSO

- Ingenieria del software (6 ECTS)

- Grandes volumenes de datos (6 ECTS)

- Redes avanzadas y computacién en la nube (6 ECTS)
- Disefio y andlisis de algoritmos (6 ECTS)

- Proyecto de ingenieria | (6 ECTS)

- Inteligencia artificial (6 ECTS)

- Seguridad en base de datos (6 ECTS)

- Seguridad en redes (6 ECTS)

- Desarrollo seguro de web y apps (6 ECTS)

- Proyecto de ingenieria Il (6 ECTS)

CUARTO CURSO

- Andlisis y Gestion del Riesgo (6 ECTS)

- Malware y amenazas dirigidas (6 ECTS)
- Auditoria (6 ECTS)

- Pentesting (6 ECTS)

- Proyecto de ingenieria lll (6 ECTS)

- Regulacién y gobernanza de la seguridad (6 ECTS)
- Practicas Externas (6 ECTS)

- Trabajo Fin de Grado (6 ECTS)

- Etica y eficacia profesional (6 ECTS)

- Liderazgo y Emprendimiento (6 ECTS)
- Practicas Profesionales Il (6 ECTS)

- Actividades Universitarias (6 ECTS)



¢ Luis Miguel Gracia Expésito

Profesor del departamento de Ciencias y Tecnologias Digitales. Mdster Universitario en
Educacién Superior Universidad Europea de Madrid, Certificado en Aptitud Pedagégica
(UCM), Licenciado en Ciencias Matemdticas (UCM). Su experiencia profesional
comienza en departamentos de sistemas de informacién de empresas de
telecomunicaciones, lo que le permitié trabajar con grandes volimenes de datos y
entender la importancia de la eficiencia y la optimizacién de los distintos procesos.
Posteriormente adquirié una amplia experiencia docente, en el drea de las matemdéticas
aplicadas a las distintas ramas de la ingenieria, entre las se encuentra la informética,
que le ha permitido profundizar en los conocimientos técnicos y conocer las distintas
herramientas matemdticas, como por ejemplo el dlgebra matricial, utilizadas para
resolver problemas de grandes volimenes de datos en distintas problemdaticas del érea
computacional.

Aunando ambas experiencias, profesional y docente, desarrolla su labor investigadora
en dos lineas distintas: la medicién de la respuesta emocional de usuarios de
aplicaciones educativas desarrolladas en entornos de realidad virtual y la modificacién y
desarrollo de nuevos modelos basados en el dlgebra matricial, que permitan mejorar
los rendimientos de los actuales o tratar nuevas problemdticas.

Antonio Rodriguez Suérez

Doctor por la Universidad de Oviedo e Ingeniero de Telecomunicacién con més de 30
anos de experiencia profesional en proyectos de tecnologia digital y en la direccién de
proyectos de desarrollo. Certificado PMP y miembro del Project Management Institute.
Experto evaluador de numerosos proyectos |4+D+i en las disciplinas UNESCO 1203
Ciencia de los Ordenadores y 1207 Investigacion Operativa. Investigador de modelos
matemdticos con diversas publicaciones en el drea de los sistemas inteligentes para la
toma de decisiones empresariales.

Enrique de Miguel Ambite

Profesional de la Ingenieria y la Consultoria Especializada en el sector IT con 22 afos de
experiencia en proyectos vinculados a la Transformacién Digital.

Profesor Doctorando Universitario e Investigador con més de 20 anos de experiencia en
Areas Docentes de Ingenieria Telemdtica, Ciencias de la Computacién, Ciencias
Econdémicas y Sociales Aplicadas, Ingenieria Automdtica y Matemética. Dedicacion
docente e investigadora como Profesor, Investigador, Tutor de TFG, Director de TFM,
Coach y Mentor de egresados/emprendedores, Tribunales de TFE, Proyectos de
Innovacién Docente, Proyectos Competitivos, Disefio y Direccién de Planes de Estudios,
etc.

Mis d&reas de interés, docencia e investigacién estdn vinculadas a Redes Distribuidas,
Redes SDN, Sistemas Complejos, Business Analytics, Al, Machine Learning, Deep
Learning, Algoritmos Conductuales, Aprendizaje Adaptativo, Big Data Storage, Big Data
Visualization, Programacién Av., DeFi, Smart Contracts/Blockchain, Metaverso,
Ciberseguridad, Edge Computing, Digital Finance Proyectos y Gestién de IT de Sistemas
Empresariales.



e Diana Marcela Vasquez Bravo

Ingeniera Informética por la Universidad del Cauca (Colombia). Méster en Ciencia y
Tecnologia Informdtica por la Universidad Carlos Ill de Madrid. Magister en
Informética Ministerio de Educacién Nacional (Colombia). Doctora en Ciencia y
Tecnologia Informética por la Universidad Carlos Ill de Madrid. A nivel de pedagogia
se ha certificado en pedagogia flexible, E-mediador en ambientes virtuales de
aprendizaje (AVA), y docente gestor de cursos en AVA.

En su experiencia investigadora ha sido miembro del grupo de investigacién IDIS
(Universidad del Cauca-Colombia) y, trabajado con el grupo de Investigacién en
Ingenieria del Software de la Universidad Carlos Ill de Madrid (SEL-UC3M).
Actualmente es miembro del grupo de Investigacién DAVINCI de la Universidad
Nacional Abierta y a Distancia — UNAD.

Cuenta con mds de 15 afos de experiencia como profesora universitaria,
desempenando sus labores como profesora universitaria en la Universidad del Cauca,
miembro del Departamento de Informdética de la Escuela Politécnica Superior de la
Universidad Carlos lll de Madrid. Profesora y directora del Programa de Ingenieria
Informética de la Universidad Auténoma de Occidente Cali, docente del programa de
Maestria en Gestién de Tl de la Universidad Nacional Abierta y a Distancia-UNAD y
docente del Grado en Ciberseguridad de la Universidad Europea de Madrid.

Dentro de sus lineas de investigacién se destacan: la Ingenieria del Software, la Mejora
y Evaluaciéon de la Calidad de Procesos de Desarrollo de Software, Gobierno y Gestién
de Tl, Modelos y Estdndares de Calidad, Procesos y Tecnologias de la Informacién
para el Gobierno de Organizaciones Inteligentes, y la Gestién del Conocimiento.



ESPECIALIZA TU GRADO
EXPERTOS UNIVERSITARIOS



ADAPTA TU GRADO A LA

ESPECIALIZACION QUE MAS SE
AJUSTA A TI

Desde la Universidad Europea, te damos la oportunidad de conseguir una doble titulacién
gracias a los Expertos Universitarios, titulaciones propias con una metodologia 100% flexible,
que te permitird compaginar el estudio dentro de la planificacién de tu grado a la perfeccién.

GRADO EN INGENIERIA DE
LA CIBERSEGURIDAD
ESPECIALIZADO EN PYTHON




GRADO EN INGENIERIA DE LA
CIBERSEGURIDAD ESPECIALIZADO EN

Con el Grado en Ingenieria de Ila
Ciberseguridad especializado en Python
conseguirds en un ano una doble titulacién con la que
completaras tu grado con una especialidad muy

demandada por las empresas, con la que
marcaras la diferencia: la de curso en
Python.

Te introducirds en los fundamentos de Python: el
lenguaje, su entorno, conceptos bdsicos de
programacién o la  ejecucién  condicional.
Conocerds en que consiste una funcién, su
definicién e invocacién, pardmetros, argumentos,
dmbito de variables y funciones recursivas.

Desarrollards tus conocimientos en estructuras de datos. Utilizards tuplas, listas, strings y

diccionarios. Descubrirds todo lo que necesitas saber sobre ficheros, control de

excepciones, orientacién a objetos y bucles e iteraciones.

CONTENIDOS DEL CURSO

- Introduccién a la programacién y a Python

- Funciones

- Estructuras de datos

- Bucles e interacciones

- Ficheros y control de excepciones

- Orientacién a objetos

AL FINALIZAR EL CURSO...
Obtendras:

Doble Titulacion Grado en
ingenieria de la ciberseguridad

especializado en Python

¢POR QUE ELEGIR LA OPCION DE
GRADO EN INGENIERIA DE LA
CIBERSEGURIDAD
ESPECIALIZADO EN PYTHON?

-Acceso al campus: 1 aino

- Modalidad: online
Créditos: 6 ECTS
-100% flexible

- Acceso a masterclasses
mensuales
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