o

ue STEAM essentials

SISTEMAS DE SISTEMAS

ALBERTO SOLS

Escuela de Arquitectura, Ingenieria y Disefio
UNIVERSIDAD EUROPEA DE MADRID

Se denomina sistema a cualquier artefacto disefnado y fabricado por el
ser humano para satisfacer una determinada necesidad. Esa naturale-
za teleolégica es lo que caracteriza a los sistemas; su disefo responde
aun objetivo a ser alcanzado. En las dos uUltimas décadas se habla de

familias o conjuntos de sistemas que poseen un interés especial, entre

las que destacan los denominados sistemas de sistemas. Este articulo

explica qué son los sistemas de sistemas, en qué se diferencian de los

sistemas ordinarios, qué diferentes tipos de sistemas de sistemas hay,

y qué son las capacidades emergentes. Se incluye un ejemplo para

facilitar la comprension de los diferentes conceptos.

PALABRAS CLAVE -

sistema; sistema de sistemas; familia de sistemas

INGENIERIA DE SISTEMAS

La ingenieria de sistemas es el enfoque estructurado para
resolver necesidades identificadas u oportunidades de
negocio detectadas, mediante el diseno de sistemas que
las satisfagan de manera eficaz y eficiente durante toda su
vida operativa. El término “ingenieria de sistemas” se utili-
z6 por primera vez a finales de la década de los 40, en los
Bell Laboratories de la American Telephone & Telegraph.
En un estudio en 1945 de sistemas de misiles guiados an-
tiaéreos se hablo de ingenieria de sistemas, precisamente
porque el proyecto era lo suficientemente complejo como
para tener que abordar todas las partes integrantes como
un Unico sistema, y no tratar los equipos integrantes por
separado, como tradicionalmente se habia hecho. La inge-
nierfade sistemas nacié con andlisis de los fines y definiciéon
de los objetivos como partes integrales del esfuerzo de in-
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genieria. Desde entonces, la ingenieria de sistemas es una
disciplina que no ha dejado de crecer y que se considera
el enfoque més adecuado para analizar y entender proble-
mas u oportunidades, y transformarlas en sistemas que las
satisfagan. La ingenieria de sistemas se caracteriza, entre
otros, por la separacion de dominios (el del problema v el
de la solucién), la visién holistica o de conjunto (el ciclo de
vida del sistema; las diferentes disciplinas necesarias; y los
diferentes grupos de interés o stakeholders (que son aque-
llos que pueden influir en el funcionamiento del sistema,
0 que pueden verse afectados por él), ademas del propio
usuario del sistema; y por los procesos de verificaciony va-
lidacion. El marco de ingenieria de sistemas se representa
enlafigura 01. Las lineas de trazo discontinuo representan
la existencia de realimentacién a lo largo del proceso, algo
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Figura 01 » El marco de ingenieria de
sistemas (Sols, 2014)

consustancial a la existencia de un objetivo a satisfacer; las
cajas de fondo gris pertenecen la dominio del problema,
mientras que las de fondo blanco pertenecen al dominio de
la solucion.

SISTEMAS, Y FAMILIAS DE SISTEMAS

La ingenieria de sistemas permite la transformacién de
una necesidad percibida o una oportunidad identificada
en un sistema que la satisface, de manera eficaz y eficiente
durante toda su vida operativa, incluyendo una adecuada
retirada de servicio al final de su vida Gtil. Aunque el tér-
mino sistema parece ser valido para representar cualquier
artefacto disefiado y desarrollado por seres humanos con
un determinado fin o propdsito, hay desde hace un par
de décadas una creciente presencia de grupos o familias
de sistemas, que son conjuntos de sistemas con unas
caracteristicas y propiedades especiales. Las familias de
sistemas mas conocidas son las federaciones de sistemas
y los sistemas de sistemas. El propdsito de este capitulo es
describir cuales son y demostrar que el marco de ingenie-
ria de sistemas sigue siendo vélido para abordar el disefio
y desarrollo de cualquiera de esas familias de sistemas, con
las personalizaciones adecuadas del marco. El concepto y
las caracteristicas de las familias de los sistemas vy las di-
ferencias entre las federaciones de sistemas y sistemas de
sistemas han sido abordados por diversos autores (Board-
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Apoyo al sistema Programas de refresco de Programas de crecimien-
(incluyendo PBL) tecnologia to de fiabilidad

Retirada del sistema

mann y Sauser, 2006; Cherfa et al., 2019; Gorod, Sauser
& Boardman, 2008; Maier, 1999; Maier, 2019; Sage vy
Cuppan, 2001; Sage vy Biemer, 2007). Las smart cities, o
ciudades inteligentes, se caracterizan por un alto grado de
monitorizacion de parametros e interaccion de sistemas
(Lacort, 2021), y son tanto posibilitadas por sistemas de
sistemas, como un hébitat natural para su desarrollo.

Las tres caracteristicas principales de las familias de los
sistemas son la independencia operativa de cada sistema
individual, su independencia gerencial y la naturaleza evo-
lutiva de la familia. Cada sistema que pertenece a la familia
fue disefado y desarrollado en respuesta a una necesidad
identificada o una oportunidad percibida, lo que significa
que cada uno tiene su propio propdsito y, en consecuencia,
es independiente en términos de su gestién y operacion. El
abandono vy el exilio de sistemas también ha sido tratado
(Salado, 2015, Salado, 2016), al igual que las métricas de
sistemas de sistemas (Sols, 2017a) vy las capacidades en re-
cesion (Sols, 2017b). La familia de sistemas crece a medida
que los nuevos miembros se unen a ella. Los limites de un
sistema se definen desde sus inicios, pero los limites de una
familia son dinamicos y amplian (o disminuyen) a medida
que los sistemas unen (o abandonan) a la familia. Esto im-
plica, entre otras cosas, que el Concepto de Operaciones
(Concept of Operations, CONOPS) para una familia de sis-
temas tiene que actualizarse regularmente para reflejar el
comportamiento extremadamente dindmico de la familia.
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SISTEMAS DE SISTEMAS

De la misma manera que ninguna coleccién de elemen-
tos es un sistema, no cualquier coleccién de sistemas es
una familia. Un sistema es un conjunto de elementos que
interactuan entre si y trabajan juntos para ofrecer una
capacidad que satisface una necesidad u oportunidad. Del
mismo modo, un conjunto de sistemas soélo serd una familia
si hay algunas caracteristicas comunes para ellos o si algu-
nas propiedades surgen como consecuencia de su trabajo
conjunto.

Mientras que un sistema es un grupo de componentes
que interactlan entre siy que constituyen un todo que ha
sido disefiado para satisfacer una necesidad identificada,
un sistema de sistemas (system of systems, SoS) es un con-
junto integrado por entidades que son cada una de ellas
sistemas y que pueden funcionar por separado e indepen-
dientemente, aunque al trabajar de
manera conjunta pueden alcanzar
objetivos que ninguno de ellos podria
alcanzar por separado. Un sistema de
sistemas es, por lo tanto, una familia
de sistemas; cada uno ha sido dise-
Aado independientemente del resto
y con su propio objetivo o propdsito

nada. Al hacerlo, surgiran capacida-
des que no posea ningln sistema y
que seran exhibidas por la familia en
su conjunto.

El trabajo conjunto de los elementos LEVENDA
que integran un sistema implica la
aparicion de algunas propiedades que
aparecen a nivel de sistema y que no
estan poseidas por ninguno de los ele-
mentos del sistema por si solas. Del
mismo modo, si los sistemas de una
familia ceden, trabajando juntos, a las propiedades y capa-
cidades emergentes, la familia se considerard un sistema
de sistemas. La frontera entre los sistemas ordinarios y los
sistemas de sistemas no siempre es facil de establecer. Hay
ciertatendencia a decir que los sistemas complejos son sis-
temas de sistemas, cuando no es necesariamente el caso.
Un sistema, por complejo que sea, si ha sido disefado des-
de un principio para satisfacer un determinado fin, y ha re-
sultado en una determinada arquitectura, sera un sistema.
No necesariamente un sistema es menos importante, en
cualguier sentido del término, que un sistema de sistemas.
Siempre serd posible pensar en casos dificiles de clasificar.
Sin embargo, esa dificultad no es tan importante, ya que el
marco de ingenieria de sistemas es valido para ambos. Los
sistemas de sistemas tienen un limite o contorno mas gran-
de y dinamico, asi como un mayor nuimero de partes inte-
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que puede actuar de manera coordi- e

grantes y un mayor nimero de interrelaciones entre ella;
ahi radica su mayor complejidad. El marco de ingenieria de
sistemas para el disefo y desarrollo de sistemas también
sigue siendo totalmente valido para sistemas de sistemas,
aunque el proceso sea mas dindmico por la existencia de
un mayor nimero de usuarios y de stakeholders, junto con
la complejidad anadida de las interacciones entre los siste-
mas integrantes.

En un sistema de sistemas cada miembro individual de
la familia ha sido disenado y desarrollado de forma inde-
pendiente en respuesta a una necesidad percibida. En
consecuencia, cada sistema satisface la necesidad que
desencadend la aplicacion del marco de ingenieria de siste-
mas. El hecho de que los sistemas puedan cooperar poste-
riormente v, al hacerlo, existan propiedades y capacidades
emergentes que permiten el cumplimiento de necesidades
adicionales es lo que hace de esa familia de sistemas un
sistema de sistemas, como se muestra en la figura 02.

Sistema de sistemas

Necesidades adicionales

resueltas gracias a las
capacidades emergentes

—> Dalugar al disefio de una sistema
- Satisfaccion de una necesidad inicial

--5 Satisfaccion de una nueva necesidad via cooperacion entre
Sistemas (capacidades emergentes)

Figura 02 » Sistema de sistemas (Sols, 2014)

Los sistemas que integran un determinado sistema de sis-
temas no tienen por qué haber sido disenados y desarrolla-
dos de manera simulténea, o razonablemente concurrente
en el tiempo. Su entrada en servicio puede haber tenido
lugar en muy distintos momentos. Por otro lado, cada siste-
ma de lafamilia alcanzard en su momento el final de su vida
operativa. Por ambas razones, tanto de incorporacion de
sistemas a la familia como de retirada de ella, los sistemas
que la integran y que definen su contorno son dinamicos y
cambian con el tiempo. Esa variacion del contorno es otra
diferencia més, y muy importante, entre los sistemas ordi-
nariosy los sistemas de sistemas.
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Carece de una autoridad central de gestion y de
un proposito centralmente acordado. Surge un
comportamiento a gran escala, pero este tipo de
sistema de sistemas debe basarse en mecanismos
relativamente invisibles para mantenerlo

Los sistemas de componentes interactGan mas
o menos voluntariamente para cumplir con los
propositos centrales acordados

Tiene objetivos reconocidos, un gerente designado

y recursos. Sin embargo, los sistemas constitu-
yentes conservan sus enfoques independientes

de propiedad, objetivos, financiacion, desarrollo y
sostenimiento. Los cambios en los sistemas se basan
en la colaboracion entre el sistema de sistemas y el
sistema

El sistema de sistemas se construye y se gestiona
para cumplir con propositos especificos. Se gestiona
de forma centralizada durante la operacion a largo
plazo para seguir cumpliendo esos propdsitos. Los
sistemas de componentes mantienen la capacidad

GNU/LINUX (denominacion técnica y
generalizada que reciben una serie de
sistemas operativos de codigo abierto,
multiplataforma, multiusuario y multi-
tarea)

Aplicacion EMT para smartphones (para

usuarios del sistema publico de autobu-
ses de Madrid)

IRIS (programa de mejora de la gestion
del trafico aéreo europeo, que permitira
comunicaciones de datos por satélite
de manera segura y de gran ancho de
banda)

Future Combat Air System (programa
multinacional hispano-franco-aleman
de desarrollo de un Next-Generation
Weapon System, o caza de sexta

generacion, asi como otros elementos

central gestionado

Tabla 01 » Tipos de sistemas de sistemas

Tipos de sistemas de sistemas

Existen cuatro tipos de sistemas de sistemas, en funcién
de las caracteristicas de su desarrollo y su gestion. La tabla
01 muestra los cuatro tipos, indicando lo que caracteriza
a cada uno y facilitando alguin ejemplo significativo. Es la
propiedad (que puede ser multiple, o Unica) y la gestion
(que puede ser distribuida, o coordinada) de los diferentes
sistemas que integran un sistema de sistemas lo que deter-
mina su tipologfa, como se muestra en la tabla 02.

Es la inter-relacion entre los diferentes sistemas de un
sistema de sistemas lo que permite que los usuarios de
alguno de ellos experimenten capacidades emergentes, es
decir, que disfruten de capacidades que ninglin sistema, de
manera aislada, seria capaz de proporcionar. En un sistema
de sistemas puede haber sistemas que aporten capacida-
des redundantes, lo que aumenta la resiliencia del sistema
de sistemas. Por otro lado, no siempre estan disponibles
todos los sistemas que integran una familia; su falta tempo-
ral de disponibilidad puede afectar al comportamiento de
otros sistemas, y a las capacidades emergentes que pue-
dan experimentar los usuarios de algunos de los sistemas
de la familia. La tabla 03 muestra las principales causas de
posible indisponibilidad de alguin sistema de la familia.
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de operar de forma independiente, pero su modo
operativo normal esta subordinado al propdsito

aéreos necesarios en el futuro espacio de
batalla)

Un ejemplo de sistema de sistemas

Consideremos un sistema de sistemas colaborativo, inte-
grado por los siguientes sistemas: un coche sin un sistema
de navegacioén incorporado; la red celular; el smartphone
del conductor (con una aplicacion de informacion de tra-
fico, como Waze, inRoute, INRIX o CoPilot, por nombrar
algunos de los muchos disponibles); el sistema se posi-

Tabla 02 » Propiedad y gestion de sistemas
de sistemas

Multiple Distribuida
Multiple Distribuida
Multiple Coordinada
Unica Coordinada
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prestar el servicio)

» Razones técnicas (relativas a la fiabilidad, mantenimiento y/o soportabilidad de los sistemas)
» Razones politicas unilaterales (el propietario de un sistema decide unilateralmente dejar de

» Razones técnicas (relativas a la fiabilidad, mantenimiento y/o soportabilidad de los sistemas)
» Razones politicas coordinadas (el propietario de un sistema decide, de comin acuerdo con los
demas, dejar de prestar el servicio)

Tabla 03 » Posibles causas de indisponibilidad de sistemas en un sistema de sistemas.

cionamiento global norteamericano (Global Positioning
System, GPS); el sistema mundial de navegacién por saté-
lite (GLONASS) ruso; tres proveedores de mapas digitales
(Google Maps, Apple Maps o Bing Maps, por nombrar
algunos); y la emisora de radio de informacion de las auto-
ridades de trafico, con informacion sobre las condiciones
de la carreteray el tréfico. GPS y GLONASS se mencionan
explicitamente como fuentes alternativas de geolocaliza-
cion y los tres proveedores diferentes de mapas digitales
ofrecen la misma capacidad de mostrar rutas desde la ubi-
cacién actual hasta el destino deseado. Del mismo modo,
varias aplicaciones alternativas de informacion de trafico
de teléfonos inteligentes podrian haber sido identificadas,
pero en aras de la simplicidad se considera esta capacidad
genérica, para hacer el ejemplo mas manejable, sin reducir
su validez. Cabe sefnalar que los mapas digitales se pueden
descargar vy utilizar incluso si la red celular no esta fun-
cionando, o si el teléfono celular esta fuera de cobertura.
Siempre y cuando se haya descargado el mapa necesario
y el smartphone reciba sefales de geolocalizacion satelital,
ya sea GPS y/o GLONASS, la capacidad de ruta al destino
estard disponible.

Los sistemas del sistema de sistemas se listan en la Tabla
04. El coche, sistema S1, permite al usuario llegar a los
destinos deseados, una capacidad Ilamada navegacion.
La existencia de otros sistemas con capacidades de las
que el usuario de S1 puede beneficiarse le da tres capaci-
dades emergentes, descritas en la tabla 05. En la Tabla 06
se enumeran las series de subconjuntos de sistemas que
representan capacidades emergentes para los usuarios del
sistema S1. Cada capacidad emergente puede ser facilita-
da por una serie de subconjuntos de sistemas del sistema
de sistemas. Mientras estén disponibles los sistemas que
componen cualquiera de esos subconjuntos, se experimen-
tard la capacidad emergente. La falta de disponibilidad de
determinados sistemas significara la falta de disponibilidad
de una capacidad emergente si la falta de disponibilidad de
esos sistemas implica que ninguna de las vias alternativas
de facilitacion de la capacidad emergentes se realiza.

lgual que existen capacidades emergentes, pueden existir
capacidades en retroceso. Estas se dan cuando el usuario
que experimentaba una capacidad nueva o emergente
como resultado del funcionamiento concurrente de los
sistemas de la familia deja de disfrutarla, al dejar de estar
disponibles algunos de los sistemas necesarios para fa-

Coche

Smartphone (que puede recibir sefales de satélites)
capaz de ejecutar Google Maps, Bing Maps y Apple
Maps

Red de telefonia movil

Global Positioning System (GPS)

Global Navigation Satellite System (GLONASS)

Google Maps (mapa digital)

Bing Maps (mapa digital)

Apple Maps (mapa digital)

Emisora radio de informacion de trafico de las
autoridades de gestion de trafico

App de informacion de trafico para smartphones

Otros vehiculos, cuyos conductores posean smar-
tphones con la misma app de informacion de trafico
que el conductor de S;

Tabla 04 » Sistemas integrantes del Sistema de sistemas

e Ue STEAM essentials



Navegacion asistida

Navegacion mejorada

Navegacion extendida

Condiciones de conduccion mejores de las normales, gracias a las
ayudas a la navegacion facilitadas por los mapas (Google Maps, Bing
Maps y/o Apple Maps] y a la geolocalizcion (GPS y/o GLONASS), faci-
litadas por los smartphones como receptores de senales satelitales

Condiciones de conduccion que, ademas de ser ‘asistidas, suponen
los beneficios de disponer de informacion de la condicion de carrete-
ras y trafico facilitadas via radio por las autoridades de trafico

Condiciones de conduccion que, ademas de ser ‘mejoradas, suponen
los beneficios de disponer de informacion del estado de las carre-
teras y del trafico proporcionada por otros conductores que usen

Tabla 05 » Capacidades emergentes experimentadas por los
usuarios del sistema s4

cilitar esa capacidad emergente. La tabla 07 muestra los
subconjuntos de sistemas que implican capacidades de
retroceso experimentadas por los usuarios del sistema S1.
Enunsistemade sistemas se experimentard una capacidad
de retroceso cuando todos los sistemas que comprenden
cualquiera de los subconjuntos necesarios para posibilitar
esa capacidad emergente no estén disponibles, ya sea por
razones técnicas, o por un abandono voluntario, o a un
exilio forzado, o debido a haber llegado al final de su vida
operativa.

CEn
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CAPACIDAD EMER-
GENTE

CEr2

CEi3

smartphones con la misma app de informacion de trafico

Las capacidades en retroceso o cortes de capacidad emer-
gentes que se muestran en la Tabla 07 son el resultado de
la interseccion de subconjuntos que definen las rutas de
capacidad emergentes. Por ejemplo, la navegacion mejo-
rada (capacidad emergente CE13)no estara disponible si el
smartphone no funciona (sistema S»),0 si la red celular no
esta disponible (sistema Sg), 0 si el sistema de informacioén
de trafico por radio no esta disponible (sistema So),0 si la
aplicacion de informacion de trafico para teléfonos inte-
ligentes no funciona (sistema S10),0 si ninglin otro coche
tiene sus teléfonos inteligentes y apli-
caciones disponibles (sistema S11), o
si todos los sistemas S4 a Sg (sistemas
de geolocalizaciéon y proveedores de
mapas digitales) no estan disponibles.

El sistema de sistemas de este caso
nocional estd integrado por 11 siste-
mas. Dentro del sistema de sistemas,
el sistemade interés es el Sy, el coche.
Su usuario experimenté capacidades
emergentes y de retroceso basadas
enladisponibilidad de los otros miem-
bros de la familia. También podria ser
posible seleccionar a otro miembro
como el sistema de interés. Pense-
mos, por ejemplo, en So (el sistema de
informacioén de trafico por radio de las
autoridades de trafico), que también
tienen la aplicacién sobre informacion

Tabla 06 » Subconjuntos de sistemas que
posibilitan capacidades emergentes a los
usuarios del Sistema s1
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CR11 La navegacion asistida para el usuario de St no
estara disponible

CR12 La navegacion mejorada para el usuario de S1no
estara disponible

CR13 La navegacion extendida para el usuario de S1 no
estara disponible

Tabla 07 » Capacidades en retroceso experimentadas por los
usuarios del sistema 4

de trafico para teléfonos inteligentes, S10. Los usuarios u
operadores de So emiten informacion recopilada a través
de sus propios canales. Sin embargo, cuando se utiliza
también Sio disfrutan de una capacidad emergente, ya
que estarian recibiendo informacién de otros conductores
que complementaria la gue han reunido por su cuenta. Si
otros controladores no pueden compartir informaciéon por
cualquier razén, los usuarios y operadores de So experi-
mentarian una capacidad de retroceso. Pero esta capa-
cidad, emergente o en retroceso, no seria binaria. Podria
ser posible calificar o calificar la calidad o el alcance de la
capacidad emergente o de retroceso en funcién del nu-
mero de otros usuarios que comparten o no informacion,
en alglin momento (S11, otros coches cuyos conductores
tienen teléfonos inteligentes con la misma aplicacién de
informacién de trafico).
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CONCLUSION

Vivimos en un mundo de sistemas concebidos por el ser
humano. Cada vez son més los sistemas que forman parte
de familias de sistemas, especialmente de los llamados sis-
temas de sistemas, que se caracterizan por las cualidades
emergentes que experimentan sus usuarios. La vision de
conjunto es esencial para el ingeniero de sistemas, y con
los sistemas de sistemas lo es alin mas por la complejidad
adicional que presentan, por su naturaleza dindmica y por
sus cualidades emergentes (que pueden estar también en
retroceso). El disefo y desarrollo de sistemas debe no sélo
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considerar el fin que persiguen, sino también a qué familias
de sistemas podré pertenecer; ello dictard qué funcio-
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