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La ciberseguridad es un concepto muy en boga, debido a los continuos incidentes de

seguridad que afectan a empresas y organismos del sector publico, o incluso infraes-

tructuras criticas. El cambio tecnolégico y la adopcién de tecnologias que obligan a

estar mas tiempo conectados, y que forman parte de la transformacion digital que

se estd llevando a cabo por empresas e instituciones de diversa indole provocan una

mayor exposicion a ciberataques dirigidos en su mayoria a cobrar un rescate por los

datos. Es por ello, que tener una vision global de |a ciberseguridad y de las buenas

practicas a considerar puede reducir los riesgos y ayudar a entender los retos a los

gue nos enfrentamos como sociedad.
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INTRODUCCION

Vivimos en un mundo en constante cambio tecnologico y,
por tanto, en lo que se refiere a las tecnologias de la infor-
macion y las comunicaciones, cada vez mas interconecta-
dos. Esto nos proporciona muchas posibilidades tanto a
las empresas como a los ciudadanos para hacer negocios,
gestiones con la Administracién o disfrutar del ocio, pero
por otro lado nos acerca a una gran variedad de amenazas.
Es en este espacio donde la ciberseguridad tiene su razén
de ser.

La ciberseguridad no tiene una definicion acordada entre
todos los paises, organismos e instituciones que de una u
otra manera se dedican a la misma. Lo que si que estd mas
claro es el proposito de ciberseguridad. No es facil en-
contrar una definiciéon que cubra todos los aspectos de la
Ciberseguridad, debido a lo amplio que es el término y los
dominios de los que se ocupa, Craigen et al (2014) propo-
nen la siguiente definicion:
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“Ciberseguridad es la organizacion y agrupacion de recursos,
procesos, y estructuras para proteger el ciberespacio y 0s sis-
temas habilitados para trabajar en el ciberespacio de sucesos
que no se alinean con la normativa juridica vigente (de jure)
con los derechos de propiedad obtenidos por la fuerza de los
hechos (de facto).”

Posteriormente, Sols (2020), dentro de la serie STEAM
Essentials -revista cientifica editada y publicada por la
Universidad Europea de Madrid- proporciona la siguiente
definicion:

“Es el conjunto de medios y recursos que permiten proteger
los activos digitales de una organizacion. Los principios de la
ciberseguridad son la confidencialidad (proteccion de la infor-
macion contra el acceso no autorizado), la integridad (protec-
cion de la informacién contra modificaciones no autorizadas)
v la disponibilidad (acceso fiable y en el momento requerido a
los datos necesitados).”
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Aunque se completay detalla un poco més en la propuesta
de Schatzet al. (2017):

“El enfoquey acciones asociadas con los procesos de gestion de
riesgos de seguridad seguidos por las organizaciones y estados
para proteger la confidencialidad, integridad y disponibilidad
de los datos y activos usados en el ciberespacio. El concepto
incluye guias, politicas y colecciones de salvaguardas, tecno-
logias, herramientas y entrenamiento para proporcionar la
mejor proteccion del estado del entorno del ciberespacio y sus
usuarios.”

Desde el punto de vista nacional no hay una definicion
oficial, aunque sf que se establece el propdsito de la Ci-
berseguridad en la Estrategia Nacional de Ciberseguridad
(2019) donde se indica que la Ciberseguridad es la segu-
ridad del ciberespacio, y mas concretamente consiste en
“Garantizar un uso seguro y responsable de las redes y los
sistemas de informacion y comunicaciones a través del forta-
lecimiento de las capacidades de prevencion, deteccion vy res-
puesta a los ciberataques potenciando y adoptando medidas
especificas para contribuir a la promocion de un ciberespacio
seguroy fiable”.

Por otro lado, las sociedades modernas son cada vez mas
dependientes de las infraestructuras, en especial de las
criticas. Estas infraestructuras no son independientes sino
mas bién lo contrario, ya que se necesitan las unas a las
otras para producir el rendimiento esperado. Un ejemplo
es la red de ferrocarriles, que tiene una dependencia di-
recta de lared eléctricay de la red de telecomunicaciones
para su normal funcionamiento, entendiéndose con tal la
gestion de la circulaciéon de trenes, las sefales o las comu-
nicaciones.

Por tanto, el funcionamiento de una sociedad, la calidad
de vida de los ciudadanos y la economia de una nacion
depende del funcionamiento continuo y fiable de sus in-
fraestructuras, y por ello los estados establecen cuales
son las infraestructuras criticas para el funcionamiento del
pais. En el caso de Espana, la Ley 8/2011, de 28 de abril,
por la que se establecen medidas para la proteccion de in-
fraestructuras criticas (BOE, 2011), establece que es una
infraestructura estratégica:

“Las instalaciones, redes, sistemas y equipos fisicos y de tec-
nologia de la informacion sobre las que descansa el funciona-
miento de los servicios esenciales.”

Y también, que es una infraestructura critica:

“Las infraestructuras estratégicas cuyo funcionamiento es in-
dispensable y no permite soluciones alternativas, por lo que su
perturbacion o destruccion tendria un grave impacto sobre los
servicios esenciales.”

Los sectores estratégicos que se definenen la Ley 8/2011
son 12, que se identificaron con los distintos Ministerios
y organismos competentes son: Administracion, espacio,
industria nuclear, industria quimica, instalaciones de in-
vestigacion, agua, energia, salud, tecnologias de la infor-
macioén y las comunicaciones, transporte, alimentacion y
sistema financiero vy tributario. Es evidente, que un ataque
a cualquiera de estas infraestructuras criticas tiene un im-
pacto directo en servicios esenciales para los ciudadanos.
Por tanto, la ciberseguridad es una necesidad de nuestra
sociedad.

FORMAS DE ABORDAR LA CIBERSEGURIDAD

Se suele articular la ciberseguridad desde una triple ver-
tiente:

o Estratégica: Considerael marcoregulatorio, lalegisla-
cion, las politicas de seguridad, los procesos y los sistemas
de gestion de la seguridad en su méas amplio aspecto. Esta
vertiente, que afecta a practicamente todos los dominios
de la ciberseguridad, se ocupa principalmente de estable-
cer el marco de referencia que se va a utilizar para definir
los controles, establece el sistema de gestion de la segu-
ridad de la informaciéon que se va a aplicar o define, entre
otras, la politica de concienciacién de los empleados de la
organizacion.

e Tactica: Se ocupa del analisis de los riesgos, los planes
de continuidad de negocio, los planes de seguridad o las au-
ditorias. Define como se va a realizar la gestion de accesos
e identidades, si es necesaria una infraestructura de clave
publica, o como van a ser los procedimientos de seguridad
fisica a aplicar.

e Técnica u operativa: Esta vertiente se centrada en
el trabajo mas técnico, y por tanto del nivel de detalle de
la configuracion, parametrizacion y programacion del sof-
tware necesario para el trabajo habitual en operaciones y
que incluye los sistemas operativos, bases de datos, apli-
caciones, servidores, comunicaciones o la seguridad fisica
y de las personas. Las actividades que se desarrollan van
desde la configuraciéon de un firewall, hasta la administra-
cion de seguridad del sistema.

Con el objeto de abordar de una manera integral la ciber-
seguridad es conveniente identificar y reconocer los domi-
nios sobre los que es necesario actuar y asi tener unavision
sistémica a la hora de proteger los activos de una organi-
zacion. En la siguiente figura se identifican los principales
dominios en el campo de la ciberseguridad (para ver otro
enfoque, Jiang 2021). Con independencia de que se pueda
estar de acuerdo o no con la ubicaciéon de determinados
dominios o con el nivel de detalle que reflejan, lo que si es
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evidente es la necesidad de organizar la ciberseguridad

teniendo en cuenta a todos ellos, con una vision sistémicay
global de la misma para no dejar nada sin cubrir.

Disefio de
redes

El dominio que se ocupara de la seguridad de las operacio-
nes es el objetivo principal y para el que toda la organiza-
cién debe trabajar, para proporcionar productosy servicios
de una forma segura, bien sea una industria quimica, un
banco o un hospital. Estamos ocup&dndonos con este domi-
nio del entorno de produccién de la empresa, y por tanto,
ademas de monitorizar y vigilar los servicios o productos
que se ofrecen, es importante empezar a recopilar, proce-
sary analizar informacién de inteligencia® para poder cono-
cer como se llevan a cabo los ataques, o incluso reconocer
alglin patron antes de que éstos se produzcan. Esta inte-
ligencia de amenazas debe facilitar el camino a la caza de

1» Entiéndase por informacién de inteligencia, aquella que se obtiene tras
valorar, analizar, integrar e interpretar la informacion.
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Figura 01 » Dominios de la Ciberseguridad. (Fuente: propia, 2021)

esas amenazas (threat hunting) que busca de forma proac-
tiva anticiparse a las amenazas internas y externas a nues-
tra organizacion. A esto hay que unirle la monitorizacién de
las operaciones mediante un sistema que permite la gestion
de eventos vy la informacion de seguridad (SIEM, Security
Information and Event Management) con el objeto de blo-
quear lasamenazasy en su caso neutralizarlay/o responder.
Un SIEM se puede complementar con otros sistemas de
respuesta, automatizacion y orquestacion de la seguridad
(SOAR, Security Orchestration, Automation and Response)
que tiene su aplicacién cuando los procesos estan perfecta-
mente establecidos y se necesita una respuesta automatica
y sin intervencién humana, precisandose al humano para
programarla con la informacion que les proporcionen los
especialistas de seguridad del centro de operaciones. A
estas capacidades anteriores hay que anadir la necesidad
de definir planes de contingencia, para construir de una
forma integral la gestion de la continuidad de negocio, asi
como los planes de recuperacion y respuesta, incluyendo
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también los planes de retorno a la actividad después de un
evento critico. Es necesario destacar que hay sectores que
cuentan con requisitos especificos en materia de continui-
dad de negocio, que hay que aplicar, como por ejemplo el
sector aeroportuario que debe cumplir con los requisitos
que le impone en esta materia la Organizacion de Aviacion
Civil Internacional, la Ley de Seguridad Aérea, o los planes
de seguridad y de emergencia de cada aeropuerto.

Se ha incluido el concepto de DevOps, acronimo proce-
dente de las palabras desarrollo y operaciones, uniendo
los dominios de la seguridad en las aplicaciones con la
seguridad en las operaciones. La meta es mejorar la comu-
nicaciony laintegracion de ambos dominios con el objetivo
de conseguir todo el beneficio posible de los enfoques que
aporta el desarrollo de software moderno. Este enfoque
genera versiones con nuevas caracteristicas de una forma
muy agil, a la vez que permite aprender de la forma de usar
el software por parte del usuario final, y de esta forma lo
implica en el proceso de desarrollo de software con el ob-
jetivo de que no vea como un riesgo inabordable la subida
a produccion de las distintas versiones de software. Este
concepto implica la utilizacion de herramientas de imple-
mentacion, integraciéon continua, monitorizacion y conte-
nedores’, por citar algunas.

A partir de las operaciones o negocio que se quiere llevar a
cabo, se deben de comenzar a estudiar los riesgos, utilizan-
do alguna de las metodologfas existentes como MAGERIT’
o CRAMM? por citar algunas, con el objetivo de identificar
los activos de la organizacion, conocer las vulnerabilidades
y asi poder prevenir las amenazas. De alguna formase trata
de conocer si es aceptable el nivel de riesgos que asume la
empresa uorganizacion, que ayudard a tomar decisiones al
dominio del Gobierno de la Seguridad.

Por tanto, el dominio que tiene que ver con la forma de go-
bierno de la seguridad, en primer lugar, pasa por identifi-
cary aplicar el marco juridico que debe tener en cuenta por
parte del pais, y/o regidn en la que realiza sus operaciones,
junto con el marco regulatorio del sector en concreto en el
que ejerce su actividad de produccién, que no es el mismo
para la banca que, para el sector de la alimentacion, o el
de la industria. En Espana, el RD 43/2021 es la principal
norma en cuestiones de ciberseguridad y alinea el derecho
espafnol con el marco armonizado europeo conforme a la
Directiva 2016/1148, mas conocida como Directiva NIS®.
En segundo lugar, le corresponde a este dominio definir
las politicas de seguridad en la empresa, y para ello puede

2» Los contenedores permiten compartir software y sus dependencias
entre los entornos de produccion y los de desarrollo. Ejemplo de éstos son
Kubernetes y Docker.

3» MAGERIT: Metodologia de andlisis de Riesgos de los Sistemas de Infor-
macion.

4 » CRAMM: CCTA Risk Analysis and Management Method

5» NISeselacréonimo de Redes y Sistemas de Informacion

basarse en alglin marco de trabajo de referencia (NIST®,
COBIT 0 ISO 27000) para definir los controles criticos a
establecer enlazandolos con las amenazas de seguridad,
como por ejemplo las denominadas Amenazas Persisten-
tes Avanzadas® (APT), asi como los procedimientos y guias
aseguir.

Laarquitectura de seguridad es el dominio que da sopor-
te al de seguridad en las operaciones. El entorno en el que
actualmente se trabaja puede ser muy variado y complejo
manteniendo distintas tipologias de medios, que van desde
el centro de datos propio a usar entornos Cloud multipla-
taforma. Porello, la Seguridad enlas Comunicaciones, bien
sea la conexion inaldmbrica de los ordenadores con los que
se trabaja en la organizacién, en una red de area local o en
una red de area extendida, es necesario tenerla en cuenta
y sabiendo que los datos pasan a través de dispositivos de
red que en muchos casos se escapan de nuestro control.
En cualquier caso, el diseno de la red y su segmentacion,
asf como los distintos dispositivos como cortafuegos’ (FW,
firewall), los Sistemas de Prevencién de Intrusiones (IPS,
Intrusion Prevention System) o los Sistemas de Deteccién
de Intrusos (IDS deben configurarse adecuadamente. Los
IPS evitan los ataques cuando detectan software de tipo
malicioso bloqueando las direcciones IP de los atacantes
y avisan al personal de seguridad de posibles amenazas.
Estos IPS complementan a los IDS (Intrusion Detection
System) siendo éstos Ultimos los que detectan y analizan
el tréfico de red buscando actividades anémalas. También
es importante considerar los cortafuegos o firewall de apli-
cacion web denominados WAF (Web Application Firewall),
y que consisten en una solucion hardware y software que
se coloca entre las aplicaciones web y los usuarios. De
alguna forma no podemos olvidar que muchos ataques se
producen en distintos niveles de los protocolos de red, y
esto implica sistemas de defensa diferentes para cada tipo
de tréfico, siendo necesario que se analicen todas las cone-
xiones http™ por el WAF, complementandose, a su vez con
el IPS que analiza otro tipo de trafico mas amplio.

Junto con la seguridad en las comunicaciones y todavia
dentro del dominio de la arquitectura de seguridad, nos
encontramos la seguridad en la nube (o cloud), que tiene
por objetivo asegurar los sistemas informaticos en la nube,

6 » NIST: National Institute of Standards and Technology. Marco de trabajo
de Ciberseguridad emitido por este organismo de los Estados Unidos, para
entender, gestionary reducir los riesgos.

7 » COBIT: Acrénimo del inglés Control Objectives for Information and
related Technology. es una guia de mejores préacticas presentada como fra-
mework, dirigida al control y supervision de tecnologia de la informacion (T1)

8» APT: que son un tipo de amenazas que utilizan técnicas, como su
nombre indica, avanzadas y sigilosas utilizando multiples formas de ataque
continuadas en el tiempo

9 » Un cortafuegos es un dispositivo de seguridad que permite bloquear
accesos no autorizados. Puede ser una herramienta hardware o software.

10 » http es el protocolo de transferencia de hipertexto (Hypertext Transfer
Protocolo, HTTP) que permite las transferencias de informacion a través de
archivos con (con extension html, shml, etc.) en la Web.
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las aplicaciones que se ejecutan en esos sistemas informé-
ticos, y los datos almacenados en la nube.

En cuanto a la seguridad en las aplicaciones, tenemos que
entender cémo han evolucionado éstas, que empezaron
siendo monoliticas™, més tarde se optd por arquitecturas
de tres capas (presentacion, reglas de negocio y persisten-
cia de datos), seguidas de las arquitecturas orientadas a
servicios (SOA -Service-Oriented Architecture), a las que
a su vez siguieron las arquitecturas dirigidas por eventos
(EDA, Event-Drive Architecture), para continuar con las
aplicaciones que se ejecutan en la nube, y finalizando por
las arquitecturas de microservicios. Esimportante destacar
que laaparicion de un modelo de arquitectura de aplicacio-
nes, como los microservicios no implica la desaparicion del
SOA o laEDA, es decir, coexisten aplicaciones con distintas
arquitecturas puesto que cada una de ellas es aplicable a
casos de negocio con los que encaja perfectamente. Esto,
ademas de aumentar lacomplejidad del sistema en produc-
cién, hace que no pueda mantener la seguridad aislada de
los desarrolladores. Por otro lado, no podemos olvidar la
gestion de accesos e identidades (IAM, Identity and Access
Management), que tiene por objeto gestionar identidades
de los distintos usuarios, ademas de registrar a los mismos
junto con sus permisos de acceso, para poder autenticar-
los, y auditarlos llegado el caso.

Otro aspecto por considerar en la arquitectura del siste-
ma es la criptograffa’, teniendo en cuenta la robustez de
los algoritmos de encriptacion a utilizar, las técnicas de
ocultacion de la informacion, o la gestion de las claves de-
pendiendo de la gestion de accesos que vayamos a realizar.
También pude ser necesario contar con una infraestructu-
ra de clave publica (PKI, Public Key Infrastructure), para,
poder ofrecer servicios de firma electroénica o de sellado
de tiempo certificando que una actividad se hizo aunahora
concreta.

Con el dominio que se ocupa de la seguridad en el sof-
tware base, se identifican actividades que tienen que ver
con eliminar vulnerabilidades de los sistemas operativos,
los sistemas gestores de bases de datos, asi como otros
servidores imprescindibles para el funcionamiento de una
empresa como puede ser el de correo, o aquellos que alo-
jan aplicaciones especificas del negocio.

Otro dominio importante, es el que tiene que ver con la
seguridad fisica de la empresay de su Centro de Proceso
de Datos (CPD), analizando e implementando controles y
procedimientos de seguridad, como por ejemplo los rela-
cionados con las copias de seguridad, teniendo en cuenta

11 » Aplicacion monolitica es aquella que combina en una sola aplicacion la
interfaz de usuario, las reglas de negocio y la capa de datos, constituyendo
un Unico programa.

12 » Criptografia: Ciencia que desarrolla algoritmos y sistemas para cifrar la
informacion con el objetivo de ocultarla.

los puntos de vista internos y externos o de perimetro. De
la misma forma, hay que aplicar conceptos y fundamentos
de seguridad de las personas desde la éptica que propor-
cionan marcos de trabajo de referencia como el COBIT o
la ISO 27000 con el objeto de reducir la amenaza interna
intencionada o no, comenzando por procesos como el rela-
cionado con las debidas comprobaciones (due diligence) a
lahora de contratar personal para determinados puestos o
establecer procedimientos de clasificacion de la informa-
cion asociados a las necesidades de conocer de distintas
personas.

En definitiva, se tienen sistemas en produccion, con un
software base al que se han reducido las vulnerabilida-
des, al menos de las conocidas hasta ese momento, se ha
definido una arquitectura de seguridad para el hardware
incluyendo los sistemas de comunicaciones necesarios, se
ha construido aplicaciones seguras siguiendo los modelos
queindicanlas arquitecturas de seguridad software, se han
establecido roles de usuario, procedimientos y controles.
:Nos quedamos tranquilos? Quizas si se hiciera una eva-
luacién de la seguridad de una forma metodica, mediante
auditorias y/o o pruebas de penetracion para poder estar
seguro de que los riesgos que se asumen son aceptables
y/o corregir aquellas deficiencias que puedan llegar a ser
criticas, nos podriamos quedar mas tranquilos.

Por ultimo, hay un dominio que no aparece en la figura y
que subyace en todos los dominios es el que tiene que ver
con la formacioén, en su mas amplio sentido, puesto que el
talento en ciberseguridad es necesario y muy especializa-
do. Para cubrir determinados puestos relacionados con la
gestion de la ciberseguridad, es necesario contar con una
vision global de todos los dominios, complementada con
formacion especifica en algunos de ellos, y me refiero a
puestos como el de CISO (Chief Information Security Offi-
cer), CSO (Chief Security Officer), CTO (Chief Technology
Officer), DPO (Data Protection Officer) o el Arquitecto de
Seguridad, a los que hay que anadir los administradores
de seguridad, desarrolladores de aplicaciones seguras,
expertos en criptoandlisis, consultores de seguridad, y un
largo etcétera de puestos de trabajo que precisan de la
definicién de unitinerario para recibir una formacion espe-
cializada en seguridad.

ATAQUES A LAS INFRAESTRUCTURAS CRITICAS

Las caracteristicas de los ataques, como indica la Estrate-
gia Nacional de Seguridad (2013) son las siguientes: bajo
coste, ubicuidad vy facil ejecucion, efectividad e impacto y
reducido riesgo para el atacante. Esto hace que la cantidad
de potenciales atacantes aumente los riesgos y amenazas
que pueden poner en graves dificultades los servicios pres-
tados por empresas y administraciones.
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Por otro lado, y centrandonos en los entornos industriales,
denominados sistemas OT (Operation Technology), tal
y como indica la Guia OT (Ministerio del Interior, 2021)
hasta hace poco tiempo se tenia una falsa sensacion de
seguridad debido a la creencia de no existencia de riesgos,
debido a cinco ideas preconcebidas:

» Laplantaestd aislada, no esta conectada a internet.

» Tenemos un firewall que nos protege.

» Loshackers nosaben de sistemas/procesos industriales.
» Miplanta no es objetivo de nadie.

» Los sistemas de seguridad fisica de la planta nos prote-
gen de los ciberataques.

El principal objetivo de los hackers son los entornos indus-
triales, tales como sistemas de agua, plantas de energia,
transporte, comunicaciones, en definitiva, cualquier tipo
de infraestructura critica. A ésto hay que sumar, que cada
vez es mas dificil mantenerse aislado. Los sistemas de au-
tomatizacion y control industrial (ICS, Industrial Control
Systems) vy los sistemas SCADA (Supervisor Control and
Data Acquisition), estan evolucionando de protocolos
propietarios y cerrados, a protocolos de red abiertos para
reducir costes en su programaciony gestion, con las conse-
cuencias que esto tiene desde el punto de vista de la segu-
ridad. En cualquier caso, y aunque se consiga mantener el
aislamiento, los dispositivos que se utilizan para configurar
estos sistemas son ordenadores portatiles, pendrives,
tabletas y smartphones, que han tenido contacto previo
con internet o con otros ordenadores que pueden haber
sufrido algtin ataque o estar infectados con malware™. Por
tanto, la Unica manera de mitigar el riesgo es siendo cons-
cientes de las amenazas y vulnerabilidades y aplicando
politicas de seguridad adecuadas.

13 » Software malicioso

Elprimer ataque a un sistema de produccién de energia que
cortd la electricidad a 225.000 mil personas durante unas
ocho horas se produjo en Ucrania en diciembre de 2015y
fue realizado por grupo de hacktivistas™ con un malware
denominado BlackEnergy. Este ataque tuvo por objetivo,
danar los sistemas SCADA de tres empresas de distribu-
cion de electricidad y empezé con un ataque de phishing, es
decir, mediante correos suplantando personas u organiza-
ciones de confianza, lo que les permitié obtener las claves
de acceso de algunos usuarios. Como se puede observar,
y de acuerdo con Ahola (2019), el 95% de las brechas de
ciberseguridad, la causa es debida al factor humano, bien
sean errores sin intencion como fallos al realizar una accion
adecuada, o totalmente intencionados. Se puede ver un es-
quema de ataque enla fig. 02.

De acuerdo con Ginter (2019) de los 20 ciberataques prin-
cipales a los sistemas de control industrial, el primero es
el que denomina “empleados del ICS” y el segundo es “‘em-
pleados de IT” es decir, en ambos casos técnicos y emplea-
dos de la empresa que facilitan el acceso a los hackers, a
partir de las contrasefias que han obtenido espiando a sus
companeros. Este es un claro ejemplo de ciberataque que
entra dentro del dominio de la seguridad fisicay de las per-
sonas denominado como amenaza interna (insider threat).

Otro ejemplo de ciberataque a una infraestructura critica
relacionada con la energia es el sufrido por Colonial Pipe-
line, la principal distribuidora de combustible de Estados
Unidos, el 7 de mayo de este ano, y que debido a un ataque
de ransomware por un grupo de hackers denominado Dark
Side tuvo que parar todas sus operaciones. El ransomware
es un tipo de ataque que consiste la infeccion de los ser-
vidores por un software malicioso (malware) que encripta
los datos y deja a los servidores blogueados hasta que la
victima paga el rescate.

Con la pandemia, han aumentado de forma significativa los

14 » Engloba en un mismo término las palabras hacker y activista. Utilizan la
tecnologia para reivindicar posiciones politicas o sociales

Figura 02 » Fases y esquema del proceso de un ataque de ciberseguridad (Fuente: propia, 2021)
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ataques a hospitales, infraestructura critica vital durante
estasituacion provocada por el COVID-19. Comoindica Ha-
ran (2021), el sector de la salud se ha convertido en un blan-
co perfecto para la extorsién mediante ransomware, ya que
la interrupcion del servicio tiene un impacto significativo en
la salud de las personas, y esto provoca que se quiera resol-
ver el ataque con urgencia favoreciendo en la negociacion al
cibercriminal. Uno de los primeros ataques de ransomware
ahospitales se llevd a cabo en Reino Unido en 2017 median-
te WannaCry infectando a 16 hospitales y centros de salud,
desde entonces el crecimiento ha sido exponencial.

Tampoco se libra el sector publico de los ataques, y no
sucede soélo en Espafia, que son el objetivo de los ataques
mas destructivos de sus infraestructuras digitales (Wirtz &
Weyerer, 2017). El Ultimo ataque, en junio de 2021, se ha
producido al Ministerio de Trabajo y Economia Social, tres
meses después del que el Servicio Publico de Empleo Es-
tatal (SEPE), siendo este ataque un ransomware. Algunas
fuentes indican que mas de un 75% de las organizaciones
del sector publico ha sido victimas de un ciberataque.

Estos incidentes ademas de seguir un patrén muy parecido
en todos ellos, no se producen de un dia para otro. Se pro-
ducen incidentes previos menores que pasan desapercibi-
dos por motivos que van desde la falta de concienciacion,
de conocimientos, de politicas de seguridad, o incluso de
recursos humanos y técnicos. En la mayoria de los casos,
los hackers llevan mucho tiempo dentro de la organizacion
recabando informacion sobre la misma.

BUENAS PRACTICAS EN CIBERSEGURIDAD

Debemos tener en cuenta que el principal activo de nues-
tra organizacion es la informacion, la cual gestionamos por
medio de una variedad de recursos tecnoldgicos. Por tan-
to,y siguiendo el orden establecido al explicar los dominios
a considerar, se proponen las siguientes buenas practicas:

1» Analizar los riesgos: Para ello es necesario establecer
un inventario de activos de la organizacién que recoja tanto
el hardware como el software, asi como la informacion y su
soporte. A partir de aqui, se identificaran las distintas ame-
nazas que les pueden afectar y ésto implica considerar tanto
las amenazas internas como las externas, y dentro de éstas
las que pueden ser intencionadas o accidentales. A la vista
de esas amenazas, veremos que vulnerabilidades” de los
activos pueden ser explotadas. Con todo ello, se identificara
el riesgo, entendido como la estimacién de que una amena-
za se materialice sobre uno o mas activos causando danos
0 perijuicios a la Organizacion. Este riesgo lo reduciremos a
través de salvaguardas o controles y medidas de seguridad.

15 » Entiéndase vulnerabilidad como cualquier debilidad en los activos que
pueda ser explotada por una amenaza
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2» Establecer un gobierno de la seguridad: Los recur-
sos tecnologicos deben estar alineados con el negocio de
la organizacion, y para ello lo mas idéneo es establecer un
marco de trabajo para el gobierno de las tecnologias de
la informacion que nos permita disenar la estrategia y la
planificacion de estas tecnologias teniendo en cuenta la
seguridad de la informacion, gestionando los riesgos de
una forma adecuada y controlando el éxito o fracaso de
los proyectos de seguridad dentro de la organizacion. En
definitiva, se trata de disefar un sistema de gestién de se-
guridad de la Informacién (SGSI) alineado con el negocio.

3» Disefardeformaintegrallaseguridad delasoperacio-
nes: |dentificar las operaciones necesarias para el negocio,
su automatizacion y monitorizacion, la forma de responder
alos incidentes y de recuperarse ante los desastres, como
vamos a actualizar las aplicaciones (DevOps) y el software
necesario (antivirus, sistema operativo, bases de datos,
etc.), y sobre todo como vamos a garantizar la continuidad
de negocio. Para esto Ultimo, el contar con copias de segu-
ridad en otras ubicaciones seguras con control de acceso a
las mismas es fundamental, ademas de realizar pruebas de
restauracion de estas copias de una forma periddica.

4» Definir la arquitectura de seguridad adecuada a las
operaciones: Disefar lared, junto con los dispositivos de
proteccion de perimetro necesarios, definir la gestion de
accesos e identidades de acuerdo con las operaciones a
realizar garantizando la seguridad de las comunicaciones.

5» Garantizar la seguridad del software base: Estable-
ciendo los procedimientos y mecanismos necesarios para
mantener actualizados tanto los antivirus como los distin-
tos servidores de aplicaciones, correo, web, sus sistemas
operativos y sus sistemas gestores de bases de datos.

6» Controlar adecuadamente el acceso a los sistemas:
La seguridad fisica de los diferentes activos, tanto desde
el exterior de las instalaciones como desde el interior de
las mismas, teniendo en cuenta los objetivos de proteccion
es de vital importancia. Ademas, saber cémo gestionar
la seguridad de las personas como uno de los principales
activos de una organizacion, su contratacion, el cambio de
puesto de trabajo o la extincion de los contratos, exige defi-
nir procedimientos adecuados.

7» Medir la seguridad de forma continua: Se trata de
evaluar permanentemente que los controles y los proce-
dimientos funcionan de acuerdo con las necesidades de la
organizaciéony las operaciones que se llevan a cabo.

8» Formacién y concienciacién: el dominar por parte
de todos los usuarios las técnicas que nos pueden aplicar
de ingenieria social, de phising, de errores comunes, y el
contar con personal técnico cualificado para detectar y
responder ante los incidentes es crucial.
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CONCLUSION

A la vista de los dominios, la superficie de ataque es muy
amplia y cualquier empresa u organismo publico es pro-
pensa de ser atacada, si no lo ha sido ya. Se observa un
patron muy similar en todos los ataques: se aprovechan las
vulnerabilidades via, amenaza interna, phishing o ingenie-
ria social, se compromete una cuenta de usuario, se esca-
lan privilegios para llegar a ser administrador, se consigue
llegar a los servidores de produccion una vez se ha explo-
rado la red, se cifra la informacién relevante y se pide un
rescate. Esto no sucede de un dia para otro. En cualquier
caso, cuando se producen estos ataques a la infraestruc-
tura critica o el propio organismo que la gestiona, si es él el
atacado, se sufren una serie de consecuencias relaciona-
das con el perjuicio que se produce a los ciudadanos por el
servicio o producto que dejan de recibir, con los costes que
hay que asumir paravolver alasituaciéon previa al incidente
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