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2. PRESENTACIÓN 
 
La asignatura Seguridad en Bases de Datos proporciona al estudiante un conocimiento 
especializado sobre las técnicas, tecnologías y estrategias necesarias para garantizar la 
protección de la información almacenada en bases de datos. Se abordan aspectos clave como la 
confidencialidad, integridad y disponibilidad (la tríada CIA), el control de accesos, el cifrado, las 
auditorías, la gestión de usuarios y roles, y la recuperación ante desastres. Además, se estudian 
herramientas actuales como Sqlmap, Sleuth o Wapiti, fundamentales para el análisis y refuerzo 
de la seguridad en entornos reales. La asignatura tiene un enfoque práctico y aplicado, con 
ejemplos de ataques y soluciones adoptadas en la industria. 
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3. COMPETENCIAS Y RESULTADOS DE APRENDIZAJE  
 
Competencias básicas:  

• CB1: Que los estudiantes hayan demostrado poseer y comprender conocimientos en el 
área de la ciberseguridad, incluidos los relacionados con la seguridad de bases de datos. 

• CB2: Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocación de 
forma profesional. 

• CB3: Que los estudiantes puedan reunir e interpretar datos relevantes para emitir juicios 
en materia de seguridad informática. 

 
Competencias transversales: 

• CT1: Uso avanzado de las TIC para la búsqueda, análisis y gestión de la información. 
• CT2: Adaptación a situaciones imprevistas o estresantes, transformándolas en 

oportunidades de mejora. 
• CT3: Comunicación eficaz de problemas, soluciones y resultados, tanto oralmente como 

por escrito, en contextos técnicos. 
 
Competencias específicas: 

• CP05. Diseñar, desarrollar y mantener técnicas y soluciones para la protección de los 
datos (almacenados, procesados o en tránsito), considerando en todo momento la 
privacidad de éstos. 

• CP10. Aplicar y analizar los principios y técnicas basadas en la criptografía que permiten 
garantizar la confidencialidad, la integridad y la disponibilidad de los sistemas 
informáticos y de la información, así como la autenticación y autorización de sus 
entidades. 

• CP14. Utilizar las tecnologías de la información y de la comunicación para la búsqueda y 
análisis de datos, la investigación, la comunicación y el aprendizaje. 

• CP18. Adaptarse a situaciones adversas, inesperadas, que causen estrés, ya sean 
personales o profesionales, superándolas e incluso convirtiéndolas en oportunidades de 
cambio positivo. 

• CP19. Mostrar comportamientos éticos y compromiso social en el desempeño de las 
actividades de una profesión, así como sensibilidad a la desigualdad y a la diversidad. 

 
Resultados de aprendizaje: 

• RA1. Describir los fundamentos de la seguridad en bases de datos y su evolución. 
• RA2. Aplicar técnicas de control de acceso, cifrado, auditoría y respaldo de la 

información. 
• RA3. Reconocer las implicaciones legales y éticas asociadas a la protección de datos. 
• RA4. Implementar soluciones seguras frente a amenazas internas y externas en sistemas 

de gestión de bases de datos. 
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En la tabla inferior se muestra la relación entre las competencias que se desarrollan en la 
asignatura y los resultados de aprendizaje que se persiguen:  
 

Competencias Resultados de aprendizaje 

CB1, CP05, CP10 RA1, RA2 

CB2, CT1, CP05, CP14 RA2, RA4 

CB3, CT2, CP19 RA3, RA4 

CT3, CP05, CP10, CP18 RA1, RA4 

 
 

4. CONTENIDOS 
 
La asignatura se estructura en seis unidades que cubren de forma integral los aspectos 
fundamentales y avanzados de la seguridad en bases de datos. En la Unidad 1, se abordan los 
principios avanzados de la seguridad en entornos de bases de datos, con especial atención a la 
triada CIA (confidencialidad, integridad y disponibilidad) y a los modelos de control de acceso 
como DAC, MAC y RBAC. En la Unidad 2, se profundiza en los mecanismos de control de acceso 
y las prácticas de autenticación segura, incluyendo la autenticación multifactor y la gestión de 
sesiones. 
 
La Unidad 3 está dedicada a las técnicas de encriptación, enmascaramiento y protección de 
datos, con un enfoque práctico sobre algoritmos, gestión de claves y estrategias de protección 
en tránsito y en reposo. La Unidad 4 explora los procesos de auditoría, monitoreo y detección 
de anomalías mediante el uso de inteligencia artificial y aprendizaje automático. En la Unidad 5, 
se examinan los marcos legales y éticos vinculados a la protección de datos, así como el 
cumplimiento normativo. Finalmente, la Unidad 6 se centra en la planificación y respuesta ante 
incidentes de seguridad y en los procedimientos de recuperación de desastres que garanticen la 
resiliencia de los sistemas de bases de datos. 
 
 

5. METODOLOGÍAS DE ENSEÑANZA-APRENDIZAJE 
 
Las metodologías empleadas se basan en el aprendizaje activo y aplicado, incluyendo: 

• Clases teóricas expositivas para introducir conceptos clave. 
• Sesiones prácticas con herramientas reales del sector. 
• Análisis de casos y resolución de problemas reales. 
• Aprendizaje colaborativo mediante trabajos en grupo y simulaciones. 
• Evaluación mediante prueba de conocimientos y actividades prácticas 

entregables. 
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6. ACTIVIDADES FORMATIVAS 
 
A continuación, se identifican los tipos de actividades formativas que se realizarán y la dedicación 
en horas del estudiante a cada una de ellas: 
 
Modalidad virtual: 

Actividad formativa Número de horas 

Clases magistrales 8 

Seminarios de aplicación práctica 26 

Elaboración de informes y escritos 10 

Investigaciones y proyectos 38 

Actividades en talleres/ laboratorios 12 

Trabajo autónomo 50 

Debates y coloquios 4 

Pruebas presenciales de conocimiento 2 

Total Actividades: 150 
 
 

7. EVALUACIÓN 
 
A continuación, se relacionan los sistemas de evaluación, así como su peso sobre la calificación 
total de la asignatura: 
 
Modalidad virtual: 

Sistema de evaluación %Min %Max 

Pruebas de evaluación virtuales 60% 60% 

Informes y escritos 5% 10% 

Observación del desempeño 0% 5% 

Investigaciones y proyectos 10% 15% 

Cuaderno de prácticas de laboratorio 10% 25% 

 
En el Campus Virtual, cuando accedas a la asignatura, podrás consultar en detalle las actividades 
de evaluación que debes realizar, así como las fechas de entrega y los procedimientos de 
evaluación de cada una de ellas.  
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7.1. Convocatoria ordinaria  
 
Para superar la asignatura en convocatoria ordinaria deberás obtener una calificación mayor o 
igual que 5,0 sobre 10,0 en la calificación final (media ponderada) de la asignatura. 
 
En todo caso, será necesario que obtengas una calificación mayor o igual que 5,0 en la prueba 
final, para que la misma pueda hacer media con el resto de actividades. 
   
 
7.2. Convocatoria extraordinaria 
 
Para superar la asignatura en convocatoria ordinaria deberás obtener una calificación mayor o 
igual que 5,0 sobre 10,0 en la calificación final (media ponderada) de la asignatura. 
 
En todo caso, será necesario que obtengas una calificación mayor o igual que 5,0 en la prueba 
final, para que la misma pueda hacer media con el resto de actividades. 
 
Se deben entregar las actividades no superadas en convocatoria ordinaria, tras haber recibido 
las correcciones correspondientes a las mismas por parte del docente, o bien aquellas que no 
fueron entregadas. 
 
 
 

8. CRONOGRAMA 
 
En este apartado se indica el cronograma con fechas de entrega de actividades evaluables de la 
asignatura: 
 

Actividades evaluables Fecha 

Actividad 1. Semana 18 

Actividad 2. Semana 18 

Actividad 3. Semana 18 

 
 
Este cronograma podrá sufrir modificaciones por razones logísticas de las actividades. Cualquier 
modificación será notificada al estudiante en tiempo y forma. 
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10. UNIDAD DE ORIENTACIÓN EDUCATIVA Y DIVERSIDAD  
  
Desde la Unidad de Orientación Educativa y Diversidad (ODI) ofrecemos acompañamiento a 
nuestros estudiantes a lo largo de su vida universitaria para ayudarles a alcanzar sus logros 
académicos.  Otros de los pilares de nuestra actuación son la inclusión del estudiante con 
necesidades específicas de apoyo educativo, la accesibilidad universal en los distintos campus 
de la universidad y la equiparación de oportunidades.  
 
Desde esta Unidad se ofrece a los estudiantes:  
 

1. Acompañamiento y seguimiento mediante la realización de asesorías y planes 
personalizados a estudiantes que necesitan mejorar su rendimiento académico.    

2. En materia de atención a la diversidad, se realizan ajustes curriculares no significativos, 
es decir, a nivel de metodología y evaluación, en aquellos alumnos con necesidades 
específicas de apoyo educativo persiguiendo con ello una equidad de oportunidades 
para todos los estudiantes.   

3. Ofrecemos a los estudiantes diferentes recursos formativos extracurriculares para 
desarrollar diversas competencias que les enriquecerán en su desarrollo personal y 
profesional.  

4. Orientación vocacional mediante la dotación de herramientas y asesorías a estudiantes 
con dudas vocacionales o que creen que se han equivocado en la elección de la 
titulación.  

  
Los estudiantes que necesiten apoyo educativo pueden escribirnos a:   
 orientacioneducativa@universidadeuropea.es   
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11. ENCUESTAS DE SATISFACCIÓN 
 
¡Tu opinión importa!  
 
La Universidad Europea te anima a participar en las encuestas de satisfacción para detectar 
puntos fuertes y áreas de mejora sobre el profesorado, la titulación y el proceso de enseñanza-
aprendizaje.  
 
Las encuestas estarán disponibles en el espacio de encuestas de tu campus virtual o a través de 
tu correo electrónico. 
 
Tu valoración es necesaria para mejorar la calidad de la titulación. 
 
Muchas gracias por tu participación. 
 
 
 


