Universidad
Europea

1. DATOS BASICOS

Asignatura Seguridad en Bases de Datos

Grado en Ingenieria de la Ciberseguridad

Ingenieria y Arquitectura

Tercero

6 ECTS

Obligatoria

Espaiiol

Online

S6

2024-2025

Docente coordinador Alvaro Manuel Rodriguez Rodriguez

Docente Alvaro Manuel Rodriguez Rodriguez

2. PRESENTACION

La asignatura Seguridad en Bases de Datos proporciona al estudiante un conocimiento
especializado sobre las técnicas, tecnologias y estrategias necesarias para garantizar la
proteccion de la informacidn almacenada en bases de datos. Se abordan aspectos clave como la
confidencialidad, integridad y disponibilidad (la triada CIA), el control de accesos, el cifrado, las
auditorias, la gestidn de usuarios y roles, y la recuperacidn ante desastres. Ademas, se estudian
herramientas actuales como Sqlmap, Sleuth o Wapiti, fundamentales para el analisis y refuerzo
de la seguridad en entornos reales. La asignatura tiene un enfoque practico y aplicado, con
ejemplos de ataques y soluciones adoptadas en la industria.



Universidad
Europea

3. COMPETENCIAS Y RESULTADOS DE APRENDIZAIJE

Competencias basicas:

e (CB1: Que los estudiantes hayan demostrado poseer y comprender conocimientos en el
area de la ciberseguridad, incluidos los relacionados con la seguridad de bases de datos.

e (CB2: Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de
forma profesional.

e (CB3:Quelos estudiantes puedan reunir e interpretar datos relevantes para emitir juicios
en materia de seguridad informatica.

Competencias transversales:

e (T1: Uso avanzado de las TIC para la busqueda, analisis y gestion de la informacion.

e (CT2: Adaptacién a situaciones imprevistas o estresantes, transformandolas en
oportunidades de mejora.

e (CT3: Comunicacidn eficaz de problemas, soluciones y resultados, tanto oralmente como
por escrito, en contextos técnicos.

Competencias especificas:

e CPO5. Disefiar, desarrollar y mantener técnicas y soluciones para la proteccion de los

datos (almacenados, procesados o en transito), considerando en todo momento la
privacidad de éstos.

e CP10. Aplicar y analizar los principios y técnicas basadas en la criptografia que permiten
garantizar la confidencialidad, la integridad y la disponibilidad de los sistemas
informaticos y de la informacién, asi como la autenticacién y autorizacion de sus
entidades.

e CP14. Utilizar las tecnologias de la informacion y de la comunicacidn para la busqueda y
analisis de datos, la investigacion, la comunicacién y el aprendizaje.
e (CP18. Adaptarse a situaciones adversas, inesperadas, que causen estrés, ya sean

personales o profesionales, superandolas e incluso convirtiéndolas en oportunidades de
cambio positivo.

e CP19. Mostrar comportamientos éticos y compromiso social en el desempefio de las
actividades de una profesion, asi como sensibilidad a la desigualdad y a la diversidad.

Resultados de aprendizaje:

e RAL. Describir los fundamentos de la seguridad en bases de datos y su evolucion.

e RA2. Aplicar técnicas de control de acceso, cifrado, auditoria y respaldo de la
informacién.

e RA3. Reconocer las implicaciones legales y éticas asociadas a la proteccién de datos.

e RA4.Implementar soluciones seguras frente a amenazas internas y externas en sistemas
de gestidn de bases de datos.



Universidad
Europea

En la tabla inferior se muestra la relacién entre las competencias que se desarrollan en la
asignatura y los resultados de aprendizaje que se persiguen:

‘ Competencias Resultados de aprendizaje
CB1, CPO5, CP10 RA1, RA2
CB2, CT1, CPO5, CP14 RA2, RA4
CB3, CT2, CP19 RA3, RA4
CT3, CPO5, CP10, CP18 RA1, RA4

4. CONTENIDOS

La asignatura se estructura en seis unidades que cubren de forma integral los aspectos
fundamentales y avanzados de la seguridad en bases de datos. En la Unidad 1, se abordan los
principios avanzados de la seguridad en entornos de bases de datos, con especial atencion a la
triada CIA (confidencialidad, integridad y disponibilidad) y a los modelos de control de acceso
como DAC, MAC y RBAC. En la Unidad 2, se profundiza en los mecanismos de control de acceso
y las practicas de autenticacion segura, incluyendo la autenticacién multifactor y la gestion de
sesiones.

La Unidad 3 esta dedicada a las técnicas de encriptacion, enmascaramiento y protecciéon de
datos, con un enfoque practico sobre algoritmos, gestidén de claves y estrategias de proteccion
en transito y en reposo. La Unidad 4 explora los procesos de auditoria, monitoreo y deteccion
de anomalias mediante el uso de inteligencia artificial y aprendizaje automatico. En la Unidad 5,
se examinan los marcos legales y éticos vinculados a la protecciéon de datos, asi como el
cumplimiento normativo. Finalmente, la Unidad 6 se centra en la planificacién y respuesta ante
incidentes de seguridad y en los procedimientos de recuperacion de desastres que garanticen la
resiliencia de los sistemas de bases de datos.

5. METODOLOGIAS DE ENSENANZA-APRENDIZAJE

Las metodologias empleadas se basan en el aprendizaje activo y aplicado, incluyendo:
¢ Clases tedricas expositivas para introducir conceptos clave.
e Sesiones practicas con herramientas reales del sector.
o Analisis de casos y resolucion de problemas reales.
o Aprendizaje colaborativo mediante trabajos en grupo y simulaciones.
o Evaluacibn mediante prueba de conocimientos y actividades practicas
entregables.
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6. ACTIVIDADES FORMATIVAS

A continuacidn, se identifican los tipos de actividades formativas que se realizaran y la dedicacion
en horas del estudiante a cada una de ellas:

Modalidad virtual:

Actividad formativa Numero de horas
Clases magistrales 8
Seminarios de aplicacién practica 26
Elaboracién de informes y escritos 10
Investigaciones y proyectos 38
Actividades en talleres/ laboratorios 12
Trabajo autonomo 50
Debates y coloquios 4
Pruebas presenciales de conocimiento 2

7. EVALUACION

A continuacidn, se relacionan los sistemas de evaluacion, asi como su peso sobre la calificacion
total de la asignatura:

Modalidad virtual:

Sistema de evaluacidn %Min %Max
Pruebas de evaluacién virtuales 60% 60%
Informes y escritos 5% 10%
Observacion del desempefio 0% 5%
Investigaciones y proyectos 10% 15%
Cuaderno de practicas de laboratorio 10% 25%

En el Campus Virtual, cuando accedas a la asignatura, podrds consultar en detalle las actividades
de evaluaciéon que debes realizar, asi como las fechas de entrega y los procedimientos de
evaluacidn de cada una de ellas.
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7.1. Convocatoria ordinaria

Para superar la asignatura en convocatoria ordinaria deberas obtener una calificacién mayor o
igual que 5,0 sobre 10,0 en la calificacién final (media ponderada) de la asignatura.

En todo caso, serd necesario que obtengas una calificacion mayor o igual que 5,0 en la prueba
final, para que la misma pueda hacer media con el resto de actividades.

7.2. Convocatoria extraordinaria

Para superar la asignatura en convocatoria ordinaria deberas obtener una calificacién mayor o
igual que 5,0 sobre 10,0 en la calificacidn final (media ponderada) de la asignatura.

En todo caso, serd necesario que obtengas una calificacion mayor o igual que 5,0 en la prueba
final, para que la misma pueda hacer media con el resto de actividades.

Se deben entregar las actividades no superadas en convocatoria ordinaria, tras haber recibido

las correcciones correspondientes a las mismas por parte del docente, o bien aquellas que no
fueron entregadas.

8. CRONOGRAMA

En este apartado se indica el cronograma con fechas de entrega de actividades evaluables de la
asignatura:

Actividades evaluables Fecha
Actividad 1. Semana 18
Actividad 2. Semana 18
Actividad 3. Semana 18

Este cronograma podra sufrir modificaciones por razones logisticas de las actividades. Cualquier
modificacidn sera notificada al estudiante en tiempo y forma.
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10. UNIDAD DE ORIENTACION EDUCATIVA Y DIVERSIDAD

Desde la Unidad de Orientacidon Educativa y Diversidad (ODI) ofrecemos acompafiamiento a
nuestros estudiantes a lo largo de su vida universitaria para ayudarles a alcanzar sus logros
académicos. Otros de los pilares de nuestra actuacién son la inclusion del estudiante con
necesidades especificas de apoyo educativo, la accesibilidad universal en los distintos campus
de la universidad y la equiparacién de oportunidades.

Desde esta Unidad se ofrece a los estudiantes:

1. Acompafiamiento y seguimiento mediante la realizacion de asesorias y planes
personalizados a estudiantes que necesitan mejorar su rendimiento académico.

2. En materia de atencion a la diversidad, se realizan ajustes curriculares no significativos,
es decir, a nivel de metodologia y evaluacion, en aquellos alumnos con necesidades
especificas de apoyo educativo persiguiendo con ello una equidad de oportunidades
para todos los estudiantes.

3. Ofrecemos a los estudiantes diferentes recursos formativos extracurriculares para
desarrollar diversas competencias que les enriqueceran en su desarrollo personal y
profesional.

4. Orientacion vocacional mediante la dotacidn de herramientas y asesorias a estudiantes
con dudas vocacionales o que creen que se han equivocado en la eleccion de la
titulacién.

Los estudiantes que necesiten apoyo educativo pueden escribirnos a:
orientacioneducativa@universidadeuropea.es
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11. ENCUESTAS DE SATISFACCION

iTu opinién importa!
La Universidad Europea te anima a participar en las encuestas de satisfaccion para detectar
puntos fuertes y areas de mejora sobre el profesorado, la titulacidn y el proceso de ensefianza-

aprendizaje.

Las encuestas estaran disponibles en el espacio de encuestas de tu campus virtual o a través de
tu correo electrénico.

Tu valoracidn es necesaria para mejorar la calidad de la titulacion.

Muchas gracias por tu participacion.
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