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1. DATOS BASICOS
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‘ Titulacion ‘ Grado en Ingenieria de la Ciberseguridad

Escuela/ Facultad Escuela de Arquitectura, Ingenieria y Disefio

Curso Segundo

ECTS 6 ECTS

Caracter Obligatorio

Idioma/s

Castellano

Modalidad

Online

Semestre Segundo semestre

Curso académico 2023/2024

Docente coordinador José Gregorio Ferreira De Sa

2. PRESENTACION

El uso de Internet se ha convertido en parte integral de nuestras vidas, abarcando todos los
aspectos de la sociedad. La adopcién de tecnologias ha permitido que las personas se conecten,
comuniquen y accedan a la informacidn con una facilidad sin procedentes. Sin embargo, con una

mayor conectividad es necesario tomar medidas sélidas de ciberseguridad.

En este mddulo, nos centramos en la adopcidon de practicas estrictas de ciberseguridad vy el
desarrollo seguro que permitan salvaguardar nuestro mundo digital y garantizar un entorno en

linea seguro y confiable para todos.

El alumno debera ser capaz de comprender los diferentes marcos que existen en el campo de la
ciberseguridad, y de cémo estos proporcionan la base para identificar y aplicar las diferentes
metodologias de desarrollo seguro de aplicaciones. Incorporar medidas de seguridad desde los

primeros pasos en la creacion de software, es la clave.

Esta asignatura pertenece a la Materia “Ciberseguridad” incluida dentro del médulo con el
mismo nombre formado por las siguientes asignaturas:
e Criptografia 6 ECTS (Curso 29)

e Técnicas de Hacking 6 ECTS (Curso 29)
e Metodologias de desarrollo seguro 6 ECTS (Curso 12)
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3. COMPETENCIAS Y RESULTADOS DE APRENDIZAJE

Competencias basicas:

e (CB3. Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes
(normalmente dentro de su area de estudio) para emitir juicios que incluyan una reflexién sobre
temas relevantes de indole social, cientifica o ética

e  (CB5. Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para
emprender estudios posteriores con un alto grado de autonomia.

Competencias transversales:

e (CT3. Competencia digital. Utilizar las tecnologias de la informacién y de la comunicacion para la
busqueda y analisis de datos, la investigacion, la comunicacion y el aprendizaje.

e CT6. Analisis critico. Integrar el andlisis con el pensamiento critico en un proceso de evaluacién
de distintas ideas o posibilidades y su potencial de error, basdandose en evidencias y datos
objetivos que lleven a una toma de decisiones eficaz y valida.

e CT7. Resiliencia. Adaptarse a situaciones adversas, inesperadas, que causen estrés, ya sean
personales o profesionales, superandolas e incluso convirtiéndolas en oportunidades de cambio
positivo.

Competencias especificas:

e CE11. Desarrollar y desplegar aplicaciones, considerando las caracteristicas, funcionalidades y
estructura de Internet y los riesgos que éstas suponen para la ciberseguridad.

e CE12. Analizar las implicaciones que para la seguridad tiene desarrollar, desplegar y utilizar
aplicaciones y servicios basados en tecnologias de red, incluyendo: Internet, web, comercio
electréonico, multimedia, servicios interactivos, redes sociales, computacién movil, Internet de
las cosas.

e CE13. Poner en practica los principios, metodologias y ciclos de vida de la ingenieria de
software, especialmente aquellos modelos utilizados preferentemente para el desarrollo de
software seguro.

Resultados de aprendizaje:

e RA1. Describir los ciclos de desarrollo seguro, modelos de madurez, gestion del cambio y
entornos DevOps dentro del esquema de seguridad en el desarrollo de software

e RA2. Describir los diferentes métodos de desarrollo de software que la industria actualmente
utiliza, asi como los mecanismos de gestion del conocimiento empleados

e RAS3. Diferenciar las best practice de desarrollo de cédigo mas habituales

e RAA4. Describir las amenazas existentes en los entornos de desarrollo de software

e  RAG. Aplicar los mecanismos de securizacidn de software

e RAG6. Diferenciar las diferentes alternativas para evaluar la eficacia de un software en cuanto a
su securizacion.

En la tabla inferior se muestra la relacidn entre las competencias que se desarrollan en la asignatura y los
resultados de aprendizaje que se persiguen:

‘ Competencias ‘ Resultados de aprendizaje ‘

CB3, CB5, CT3, CT6, CT7, CE11 RA1

CB3, CB5, CT3, CT6, CT7, RA2
CE11, CE13

CB3, CB5, CT3, CT6, CT7, RA3

CE11, CE12, CE13

CB3, CB5, CT3, CT6, CT7, RA4

CE11, CE13
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CB3, CB5, CT3, CT6, CT7, RA5
CE11, CE12, CE13

CB3, CB5, CT3, CT6, CT7, RA6
CE11, CE12, CE13

4. CONTENIDOS

e Esquema de seguridad en el desarrollo de software
e Controles de entorno y seguridad

e Seguridad del entorno de software

o Problemas de seguridad en el cédigo fuente

o Mecanismos de proteccion del software

e Evaluacion de la eficacia de la seguridad del software

5. METODOLOGIAS DE ENSENANZA-APRENDIZAJE

A continuacidn, se indican los tipos de metodologias de ensefianza-aprendizaje que se aplicaran:

e Clase magistral / web conference

e Método del caso

e Aprendizaje cooperativo

e Aprendizaje basado en proyectos

e Aprendizaje basado en ensefanzas de taller virtual

e Entornos de simulacidon

6. ACTIVIDADES FORMATIVAS

A continuacidn, se identifican los tipos de actividades formativas que se realizaran y la dedicacion en horas
del estudiante a cada una de ellas:

Actividad formativa Numero de horas
Clases magistrales 8

Clases virtuales 26

Resolucion de problemas 27
Actividades en talleres / laboratorios virtuales (MyLabs - 15

entornos de simulacién)

Estudios de contenidos y documentacién complementaria 50

Foro virtual 4

Tutoria virtual 18

Pruebas presenciales de conocimiento 2

l
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7. EVALUACION

A continuacidn, se relacionan los sistemas de evaluacidn, asi como su peso sobre la calificacion total de la
asignatura:

Sistema de evaluaciéon (maddulos) Peso
Prueba presencial de conocimiento 60 %
Actividades/Practicas 35%
Participacion activa 5%

En el Campus Virtual, cuando accedas a la asignatura, podras consultar en detalle las actividades de
evaluacion que debes realizar, asi como las fechas de entrega y los procedimientos de evaluacién de cada
una de ellas.

7.1. Convocatoria ordinaria

Para superar la asignatura en convocatoria ordinaria deberas:

1. Obtener una calificacion final en la prueba presencial de conocimiento igual o superior a 5.0
puntos sobre 10.
2. Obtener una calificacion ponderada final del curso igual o superior a 5.0 puntos sobre 10.

Aquellos estudiantes que no cumplan uno o varios de los requisitos anteriores seran calificados con una
nota final de la asignatura igual a:

e  Su calificacion ponderada final si ésta fuese menor o igual a 4.0 puntos sobre 10.
e 4.0 puntos sobre 10 exactamente si su calificacién ponderada final fuese mayor a 4.0 puntos
sobre 10.

La calificacion en Convocatoria Ordinaria se considerard como NP (No Presentado) si el estudiante no
hubiese realizado ninguna actividad evaluable de la asignatura.

7.2. Convocatoria extraordinaria

La Convocatoria Extraordinaria es coherente con la Convocatoria Ordinaria, por lo que consta de los
mismos maédulos, pesos y requisitos que ésta (véanse los puntos anteriores de la subseccién 7.1).

El estudiante debera repetir los médulos no superados, manteniendo la calificacidn en aquellos que si lo
estén. Los detalles de estas actividades sustitutivas se publicaran en el Campus Virtual al inicio oficial de
la Convocatoria Extraordinaria.

Aquellos estudiantes que no cumplan los puntos 1 y/o 2 de la seccién 7.1 al finalizar la Convocatoria
Extraordinaria seran calificados con una nota final de la asignatura igual a:
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Su calificacion ponderada final en Convocatoria Extraordinaria si ésta fuese menor o igual a 4.0
puntos sobre 10.

4.0 puntos sobre 10 exactamente si su calificacion ponderada final en Convocatoria
Extraordinaria fuese mayor a 4.0 puntos sobre 10.

La calificacion en Convocatoria Extraordinaria se considerara como NP (No Presentado) si el estudiante no
hubiese realizado ninguna actividad evaluable de la asignatura durante dicha convocatoria.

8. CRONOGRAMA

En este apartado se indica el cronograma aproximado de desarrollo de las unidades de aprendizaje del

curso:

Unidad Semanas

Unidad 1.Esquema de seguridad en el desarrollo de 19v3

software 2e

Unidad 2. Controles del entorno digital y seguridad 4y5

Unidad 3. Seguridad del entorno de software 6y7
Unidad 4. Problemas de seguridad en una aplicacion 8,9y 10
Unidad 5. Mecanismos de proteccidn del software 11y 12

Unidad 6. Evaluacion de la eficacia de la seguridad del
13,14y 15
software
Prueba de conocimiento 16

Este cronograma podra sufrir modificaciones por razones docentes y/o logisticas, las cuales seran
notificadas al estudiante en tiempo y forma.
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UNIDAD DE ATENCION A LA DIVERSIDAD

Desde la Unidad de Orientacién Educativa y Diversidad (ODI) ofrecemos acompafiamiento a nuestros
estudiantes a lo largo de su vida universitaria para ayudarles a alcanzar sus logros académicos. Otros de
los pilares de nuestra actuacion son la inclusién del estudiante con necesidades especificas de apoyo
educativo, la accesibilidad universal en los distintos campus de la universidad y la equiparacién de
oportunidades.

Desde esta Unidad se ofrece a los estudiantes:

1.

Acompafiamiento y seguimiento mediante la realizacidn de asesorias y planes personalizados a
estudiantes que necesitan mejorar su rendimiento académico.

En materia de atencién a la diversidad, se realizan ajustes curriculares no significativos, es decir,
a nivel de metodologia y evaluacion, en aquellos alumnos con necesidades especificas de apoyo
educativo persiguiendo con ello una equidad de oportunidades para todos los estudiantes.
Ofrecemos a los estudiantes diferentes recursos formativos extracurriculares para desarrollar
diversas competencias que les enriqueceran en su desarrollo personal y profesional.
Orientacion vocacional mediante la dotacion de herramientas y asesorias a estudiantes con

dudas vocacionales o que creen que se han equivocado en la eleccidn de la titulacién.

Los estudiantes que necesiten apoyo educativo pueden escribirnos a:
orientacioneducativa@universidadeuropea.es

11.

ENCUESTAS DE SATISFACCION

iTd opinién importa!

La Universidad Europea te anima a participar en las encuestas de satisfaccion para detectar puntos fuertes
y areas de mejora sobre el profesorado, la titulacidn y el proceso de ensefianza-aprendizaje.

Las encuestas estaran disponibles en el espacio de encuestas de tu campus virtual o a través de tu correo
electrénico.

Tu valoracidn es necesaria para mejorar la calidad de la titulacion.

Muchas gracias por tu participacion.


mailto:orientacioneducativa@universidadeuropea.es
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PLAN DE TRABAJO DE LA ASIGNATURA

COMO COMUNICARTE CON TU DOCENTE

Cuando tengas una duda sobre los contenidos o actividades, no olvides reflejarla en los foros de
tu asignatura para que todos tus compafieros y compafieras puedan leerla.

iEs posible que alguien tenga tu misma duda!

Si tienes alguna consulta exclusivamente dirigida al docente puedes enviarle un mensaje privado
desde el Campus Virtual. Ademas, en caso de que necesites profundizar en algin tema, puedes
acordar una tutoria.

Es conveniente que leas con regularidad los mensajes enviados por estudiantes y docentes, pues
constituyen una via mds de aprendizaje.

CRONOGRAMA DE ACTIVIDADES

En este apartado se indica el cronograma de actividades formativas. Estos podran sufrir
modificaciones que seran notificadas al estudiante en tiempo y forma. Las fechas de entrega de
las actividades evaluables de la asignatura serdn indicadas en tiempo y forma por sus docentes.

Se excluyen en esta tabla tanto la prueba de conocimiento presencial como las acciones

asociadas a la evaluacién del médulo de participacion activa:

Peso en la
. Actividades SR
Contenidos ) dela
formativas/evaluables . .
actividad
evaluable
4 Unidades 1y 2 Actividad individual 1 5%
6 Unidad 3 Actividad grupal 1 5%
10 Unidad 4 Actividad grupal 2 10%
12 Unidades 5y 6 Actividad grupal 3 20%

DESCRIPCION DE LAS ACTIVIDADES DE EVALUACION

Las actividades individuales podran solicitar, entre otras opciones, la redaccién de resumenes o
mapas conceptuales de contenidos del curso, la resolucion de cuestionarios o la realizacion de
ejercicios practicos.
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Los desafios del proyecto grupal consistirdn en tareas de largo desarrollo, a realizar de forma
colaborativa, que enlacen con los contenidos de la asignatura. El nimero de desafios podra
verse reducido a uno en base a la complejidad del proyecto planteado.

La prueba de conocimiento presencial del curso contendra uno o varios ejercicios practicos y un
test tedrico-practico de preguntas de varias opciones y/o redaccion abierta. Los porcentajes
relativos de evaluacién de dichas secciones seran indicados por el docente en cada caso.

RUBRICAS DE LAS ACTIVIDADES EVALUABLES

Este apartado presenta rubricas de evaluacidon genéricas para las actividades individuales,
colaborativas y/o grupales del curso. Estas podran ser especificadas en mayor grado de detalle
por los docentes en los recursos online de entrega de las tareas en el Campus Virtual. La rdbrica
de evaluacidon de la prueba de conocimiento sera publicada dentro del Campus Virtual

atendiendo a los objetivos especificos de la tarea.

Actividades
individuales

No realizado/
inadecuado

Poco adecuado

Adecuado

Muy adecuado

Resolucion No entrega la Falta de pasos de | Se realizan los Resolucién
precisa y clara actividad o resolucion pasos de precisa con
entrega una necesarios o resolucién justificaciéon y
actividad que no estos son necesarios, pero claridad de todos
atiende a las incorrectos existen los pasos del
pautas marcadas inconsistencias desarrollo
Resultado final No entrega la El resultado final El resultado final, | Resultado final
correcto actividad o no se aproxima al | aunque no es el correcto
entrega una resultado resultado
actividad que no esperado esperado, se
atiende a las aproxima o es
pautas marcadas correcto
parcialmente
Desafios grupales No realizado/ Poco adecuado Adecuado Muy adecuado
(proyecto grupal) inadecuado
Resolucidn No entrega la Falta de pasos de | Se realizan los Resolucién
precisa y clara actividad o resolucion pasos de precisa con
entrega una necesarios o resolucion justificacion y
actividad que no estos son necesarios, pero claridad de todos
atiende a las incorrectos existen los pasos del
pautas marcadas inconsistencias desarrollo.
Resultado final No entrega la Falta de pasos de | Se realizan los Resultado final
correcto actividad o resolucion pasos de correcto
entrega una necesarios o resolucién
actividad que no estos son necesarios, pero
atiende a las incorrectos existen
pautas marcadas inconsistencias
NES LTI ELRAVAN No realiza las Entrega en plazo Entrega en plazo Realiza las

Planificacion

entregas en los

plazos acordados

de la tarea, pero
sin acta de grupo

de la tarea con

entregas en los
plazos acordados
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Habilidades de
comunicacion
(presentacion de

asociada que
resuma las
reuniones
mantenidas por
los integrantes
del grupo,
especificando las
acciones
realizadas por
cada uno de ellos

acta asociada
deficiente

junto con un acta
de trabajo grupal
asociada

El contenido
carece de
claridad y

Parte del
contenido carece
de claridad. La

Existen
momentos o
aspectos

Todo el
contenido esta
claroy bien

resultados) enfoque. La presentacion no puntuales poco enfocado. La
presentacion, ya es adecuada claros, pero en presentacion es
sea presencial o general la concisa,
en video, es presentacion es visualmente
confusa adecuada atractiva

En modalidad online, el bloque de participacion activa del curso, que representa un 5% de la
calificacién final del curso, sera evaluado atendiendo a los criterios siguientes:

e Participacion en foros (2.5%): Publicacion de, al menos, cuatro posts en los foros de
debate, ya sea pregunta al profesor o comentario a otro companiero.
e Asistencia a, al menos, cuatro seminarios virtuales y/o participacién en la actividad

individual extra opcional de final de curso (2.5%).

Aquellos estudiantes que asistan a mas del 80% de los seminarios virtuales programados en el
curso acumularan directamente el 5% del médulo de participacidn activa. Asi mismo, este 5% se
toma en cuenta dentro del % de cada practica, siendo este proporcional.

REGLAMENTO PLAGIO

Atendiendo al Reglamento disciplinario de los estudiantes de la Universidad Europea:

e Elplagio, entodo o en parte, de obras intelectuales de cualquier tipo se considera falta muy
grave.

e Las faltas relativas a plagios y/o al uso de medios fraudulentos para superar las pruebas de
evaluacién tendran como consecuencia una calificacion final de la asignatura de cero
puntos sobre diez en la convocatoria correspondiente y podran dar lugar al reflejo de la
falta y su motivo en el expediente académico.



