Universidad
Europea

1. DATOS BASICOS

Asignatura Técnicas de Hacking

Titulacién Grado en Ingenieria de la Ciberseguridad

Escuela/ Facultad

Escuela de Arquitectura, Ingenieria y Disefio

Curso

Segundo
ECTS 6 ECTS
Caracter Bésico
Idioma/s Castellano
Modalidad Online
Semestre Segundo semestre
Curso académico 2023/2024

et s L el Jaime Morales Rodriguez de Lope

2. PRESENTACION

La asignatura de Técnicas de Hacking tiene como objetivo proporcionar a los estudiantes un conocimiento
profundo sobre distintas técnicas y metodologias utilizadas en el ambito de la ciberseguridad. A lo largo
del curso, se abordaran diferentes temas relacionados con la recopilacion de informacidn, el hacking de
procesadores y firmware, las técnicas de explotacién bdsicas en sistemas operativos Windows y Linux, la
ingenieria inversa y los desbordamientos de memoria.

3. COMPETENCIAS Y RESULTADOS DE APRENDIZAIJE

Competencias basicas:

e (CB2: Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacién de una forma
profesional y posean las competencias que suelen demostrarse por medio de la elaboracion y
defensa de argumentos y la resolucion de problemas dentro de su area de estudio

e (CB5:Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para
emprender estudios posteriores con un alto grado de autonomia

Competencias transversales:

e (CT3: Competencia digital. Utilizar las tecnologias de la informacidn y de la comunicacion para la
bldsqueda y analisis de datos, la investigacion, la comunicacion y el aprendizaje.

o (CT7 Resiliencia. Adaptarse a situaciones adversas, inesperadas, que causen estrés, ya sean
personales o profesionales, superandolas e incluso convirtiéndolas en oportunidades de cambio
positivo.

o (T8 Competencia ético-social. Mostrar comportamientos éticos y compromiso social en el
desempefio de las actividades de una profesion, asi como sensibilidad a la desigualdad y a la
diversidad.

Competencias especificas:
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CE17: Analizar las etapas o pasos que los atacantes siguen para construir sus ataques, asi como
los patrones de ataque mas graves e importantes y los entornos de seguridad ofensiva.

CE19: Desplegar, configurar y gestionar soluciones que protejan el perimetro de una red,
segmentarla y prevenir/detectar intrusiones en ella.

CE20: Desplegar, configurar y gestionar soluciones que protejan los datos almacenados y en
transito (las comunicaciones.

Resultados de aprendizaje:

RA1: Diferenciar las técnicas de recogida de informacion basadas en footprinting, OSINT, y otras
técnicas no invasivas

RA2: Discriminar las técnicas de recogida de informacién basadas en fingerprinting y otras
técnicas invasivas

RA3: Diferenciar las técnicas de hacking sobre sistemas procesadores

RA4: Aplicar las técnicas de hacking sobre aplicaciones tradicionales y entornos web

RAS: Aplicar las técnicas de hacking sobre redes de comunicaciones

RAG6: Aplicar las técnicas de hacking mediante mecanismos de denegacién de servicio

En la tabla inferior se muestra la relacién entre las competencias que se desarrollan en la asignatura y los
resultados de aprendizaje que se persiguen:

Competencias Resultados de aprendizaje

CB2 CB3 CT3 CT7 CT8 CE17 RA1
CE18 CE20

CB2 CB3 CT3 CT7 CT8 CE17 RA2
CE18 CE20

CB2 CB3 CT3 CT7 CT8 CE17 RA3
CE18 CE20

CB2 CB3 CT3 CT7 CT8 CE17 RA4
CE18 CE20

CB2 CB3 CT3 CT7 CT8 CE17 RAS5
CE18 CE20

CB2 CB3 CT3 CT7 CT8 CE17 RA6
CE18 CE20

4. CONTENIDOS

Unidad 1 Técnicas de recogida de informacion

Unidad 2 Hacking de procesadores y firmware

Unidad 3 Técnicas basicas de explotacidén en Windows y Linux

Unidad 4 Ingenieria inversa y desbordamientos. Inyecciones y forgeries
Unidad 5 Envenenamientos, MitM, suplantaciones y secuestros
Unidad 6 Denegaciones de servicio

5. METODOLOGIAS DE ENSENANZA-APRENDIZAJE

A continuacidn, se indican los tipos de metodologias de ensefianza-aprendizaje que se aplicaran:
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e Clase magistral/ web conference

e Aprendizaje basado en problemas

6. ACTIVIDADES FORMATIVAS

A continuacion, se identifican los tipos de actividades formativas que se realizaran y la dedicacion en horas
del estudiante a cada una de ellas:

Modalidad online:

Actividad formativa Numero de horas
Clases magistrales 8
Clases virtuales 26
Resolucidn de problemas 27
Actividades en talleres/ laboratorios virtuales (MyLabs - entornos 15
de simulacion)

Estudios de contenidos y documentacién complementaria 50
Foro virtual 4
Tutoria virtual 18
Foro virtual 4
Pruebas presenciales de conocimiento 2

7. EVALUACION

A continuacion, se relacionan los sistemas de evaluacidn, asi como su peso sobre la calificacion total de la
asignatura:

Modalidad online:

Sistema de evaluacion Peso

Pruebas presenciales de conocimiento 60 %

Caso/ Problema 40 %

En el Campus Virtual, cuando accedas a la asignatura, podrds consultar en detalle las actividades de
evaluacion que debes realizar, asi como las fechas de entrega y los procedimientos de evaluacion de cada
una de ellas.

7.1. Convocatoria ordinaria
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Para superar la asignatura en convocatoria ordinaria deberds obtener una calificacién mayor o igual que
5,0 sobre 10,0 en la calificacion final (media ponderada) de la asignatura.

En todo caso, sera necesario que obtengas una calificacién mayor o igual que 5,0 en la prueba de
conocimiento, para que la misma pueda hacer media con el resto de las actividades.

7.2. Convocatoria extraordinaria

Para superar la asignatura en convocatoria ordinaria deberds obtener una calificaciéon mayor o igual que
5,0 sobre 10,0 en la calificacion final (media ponderada) de la asignatura.

En todo caso, sera necesario que obtengas una calificacién mayor o igual que 5,0 en la prueba de
conocimiento, para que la misma pueda hacer media con el resto de las actividades.

Se deben entregar las actividades no superadas en convocatoria ordinaria, tras haber recibido las
correcciones correspondientes a las mismas por parte del docente, o bien aquellas que no fueron
entregadas.

8. UNIDAD DE ATENCION A LA DIVERSIDAD

Desde la Unidad de Orientacion Educativa y Diversidad (ODI) ofrecemos acompafiamiento a nuestros
estudiantes a lo largo de su vida universitaria para ayudarles a alcanzar sus logros académicos. Otros de
los pilares de nuestra actuacion son la inclusidn del estudiante con necesidades especificas de apoyo
educativo, la accesibilidad universal en los distintos campus de la universidad y la equiparacién de
oportunidades.
Desde esta Unidad se ofrece a los estudiantes:
1. Acompafamiento y seguimiento mediante la realizacion de asesorias y planes personalizados a
estudiantes que necesitan mejorar su rendimiento académico.
2. En materia de atencidn a la diversidad, se realizan ajustes curriculares no significativos, es decir,
a nivel de metodologia y evaluacién, en aquellos alumnos con necesidades especificas de apoyo
educativo persiguiendo con ello una equidad de oportunidades para todos los estudiantes.
3. Ofrecemos a los estudiantes diferentes recursos formativos extracurriculares para desarrollar
diversas competencias que les enriqueceran en su desarrollo personal y profesional.
4. Orientacion vocacional mediante la dotacién de herramientas y asesorias a estudiantes con

dudas vocacionales o que creen que se han equivocado en la eleccién de la titulacidn.

Los estudiantes que necesiten apoyo educativo pueden escribirnos a:
orientacioneducativa@universidadeuropea.es

9. ENCUESTAS DE SATISFACCION
iTa opinién importal

La Universidad Europea te anima a participar en las encuestas de satisfaccion para detectar puntos fuertes
y dreas de mejora sobre el profesorado, la titulacidn y el proceso de ensefianza-aprendizaje.

Las encuestas estaran disponibles en el espacio de encuestas de tu campus virtual o a través de tu correo
electronico.

Tu valoracidn es necesaria para mejorar la calidad de la titulacion.

Muchas gracias por tu participacion.


mailto:orientacioneducativa@universidadeuropea.es
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PLAN DE TRABAJO DE LA ASIGNATURA

COMO COMUNICARTE CON TU DOCENTE

Cuando tengas una duda sobre los contenidos o actividades, no olvides escribirla en los foros de tu
asignatura para que todos tus compafieros y compafieras puedan leerla.

iEs posible que alguien tenga tu misma duda!

Si tienes alguna consulta exclusivamente dirigida al docente puedes enviarle un mensaje privado desde el
Campus Virtual. Ademas, en caso de que necesites profundizar en algun tema, puedes acordar una tutoria.

Es conveniente que leas con regularidad los mensajes enviados por estudiantes y docentes, pues
constituyen una via mas de aprendizaje.

CRONOGRAMA DE ACTIVIDADES

En este apartado se indica el cronograma de actividades formativas, asi como las fechas de entrega de las
actividades evaluables de la asignatura:

Peso en la
. Actividades SZIEEL
Semana Contenidos ) dela
formativas/evaluables ..
actividad
evaluable
Semana 3 Bloques 1 Actividad individual y/o 5%
colaborativa
Semana 6 Bloque 2y 3 Actividad individual y/o 5%
colaborativa
Semana 9 Bloque 4y 5 Actividad individual y/o 5%
colaborativa
Semana 13 | Bloque 6 Actividad individual y/o 5%
colaborativa
Semana 14 | Bloque 1,2,3,4y5 Prueba Integradora Final 60%
Semana 14 | Bloque 1 Proyecto Grupal 20%

Este cronograma podra sufrir modificaciones que seran notificadas al estudiante en tiempo y forma.

DESCRIPCION DE LAS ACTIVIDADES DE EVALUACION

Actividades individuales y/o colaborativas

ACTIVIDAD: Actividades individuales y/o colaborativas

e  ¢Qué son las actividades individuales y/o colaborativas?
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Las actividades individuales y/o colaborativas consistirdn en la resolucién de problemas y
ejercicios practicos planteados al estudiante en clase presencial y/o a través del Campus Virtual,
relacionados con los contenidos del curso. Deberdn realizarse en el aula o fuera del horario
oficial de clase presencial, seglin indique el docente.

Las entregas de las actividades individuales se realizaran siempre a través del recurso online
correspondiente que se habilitard en el Campus Virtual de la asignatura. El procedimiento de
entrega de las actividades colaborativas sera idéntico, salvo que el docente solicite su entrega
en clase presencial al terminar la sesion de trabajo. Cada tarea tiene asociada un plazo limite
de realizacion oficial, de forma que toda entrega que se encuentre fuera de plazo sera calificada
con cero puntos sobre diez.

éQué tenemos que hacer?

Realizar y entregar los ejercicios planteados en clase o en la tarea correspondiente del Campus
Virtual, dentro de los plazos definidos.

De tratarse de una actividad colaborativa, trabajar activamente y de forma eficiente con tu
equipo durante la realizacidn de los ejercicios planteados, realizando preguntas que puedan ser
de interés para tus compafieros.

Tipo de actividad: Individual / Colaborativa
Tipo de evaluacidn: Diagndstica y formativa

El profesor recibira los ejercicios de los estudiantes, los corregird y calificara, sefialando los
errores cometidos.

Peso: 30%
éCémo se evalua?: Se evalla segun la rabrica disponible en el Campus Virtual y que se muestra en

la tabla inferior.

Proyecto grupal:

ACTIVIDAD: Proyecto grupal

éQué es la actividad de proyecto grupal?

En esta actividad se propondran uno o varios proyectos o problemas mas) que se desarrollaran
a lo largo del curso.

Se realizara por grupos creados al comienzo del curso y que se mantendran fijos a lo largo del
semestre.

Se deberad realizar una presentacion, por todos los miembros del grupo, del trabajo realizado en
la fecha planificada para tal efecto.

éQué tenemos gue hacer?

Para cada problema/proyecto se creard un recurso online en el Campus Virtual de la asignatura
en el que estaran descritas las instrucciones para la realizacion de este. En dicho recurso, habra
que entregar, tanto en plazo como en forma, la resolucién del problema/proyecto planteado.
Solamente debera entregarse una copia del informe por cada grupo de trabajo. Las entregas
fuera de plazo seran penalizadas pudiendo tener una calificaciéon de 0 puntos

Tipo de actividad: Grupal / Colaborativa
Tipo de evaluacién: Formativa (profesor) / Autoevaluacion

Peso: 20%

¢Cémo se evalua?: Se evalla segun la rabrica disponible en el Campus Virtual y que se muestra en

la tabla a continuacidn. El docente podra solicitar un acta de las reuniones de trabajo mantenidas
por cada grupo con el fin de evaluar de forma individual a sus miembros.

Prueba integradora de conocimiento:

ACTIVIDAD: Prueba integradora de conocimiento
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éQué es la actividad de prueba de evaluacion?

e Peso:30%

e La prueba de conocimiento intermedia es una prueba de conocimiento que engloba los
problemas y contenidos vistos durante toda la asignatura.
Se realizard en la fecha establecidas a tal efecto.
e  (Qué tenemos que hacer?
e Realizar y resolver, de manera clara y argumentada, los ejercicios y cuestiones planteados
durante la actividad.

e Tipo de actividad: Individual
e Tipo de evaluacidn: Sumativa.

e iComo se evalua?: Se evalua segun las puntuaciones establecidas en cada ejercicio propuesto y
teniendo en cuenta los criterios establecidos en la siguiente rubrica.

RUBRICAS DE LAS ACTIVIDADES EVALUABLES

Actividades individuales y/o colaborativas

Justificacion de la
metodologia
seleccionada

Resolucion
precisa y clara

Resultado final
correcto

Proyecto grupal:

Resolucién
precisa y clara

Resultado final
correcto

No realizado/
inadecuado

No entrega la
actividad o
entrega una
actividad que no
atiende a las

pautas marcadas.

No entrega la
actividad o
entrega una
actividad que no
atiende a las

pautas marcadas.

No proporciona

resultado alguno.

No realizado/
inadecuado
No entrega la
actividad o
entrega una
actividad que no
atiende a las

pautas marcadas.

No entrega la
actividad o

Poco adecuado

Apenas hay
justificacion ni
reflexion sobre la
metodologia
seleccionada.

Falta de pasos de
resolucion
necesarios o
estos son
inexistentes.

El resultado final
no se aproxima al
resultado
esperado.

Poco adecuado

Falta de pasos de
resolucion
necesarios o
estos son
inexistentes.

El resultado final
no se aproxima al

Adecuado

Justifica la
metodologia y los
pasos realizados,
aungue no es
adecuada en
algunos puntos.
Se realizan los
pasos de
resolucion
necesarios, pero
existen pequefias
inconsistencias o
errores.

El resultado final,
aunque no es el
resultado
esperado, se
aproxima.

Adecuado

Se realizan los
pasos de
resolucion
necesarios, pero
existen pequefias
inconsistencias

El resultado final,
aunque no es el

Muy adecuado

Justifica
valiéndose de
referencias y
utiliza una
metodologia
adecuada.
Resolucién
precisa con
justificacién y
claridad de todos
los pasos del
desarrollo.

Resultado final
correcto.

Muy adecuado

Resolucion
precisa con
justificacion y
claridad de todos
los pasos del
desarrollo.
Resultado final
correcto.
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Responsabilidad y
Planificacién

Habilidades de
comunicacion

(Lenguaje
simbdlico)

Habilidades de
comunicacion
(presentacion de
resultados)
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entrega una
actividad que no
atiende a las
pautas marcadas.

No realiza las
entregas en los
plazos acordados
El lenguaje
utilizado es
incorrecto

El contenido
carece de claridad
y enfoque. La
presentacion es
confusa.

Pruebas de conocimiento:

Justificacion de la
metodologia
seleccionada

Resolucion
precisa y clara

Resultado final
correcto

No realizado/
inadecuado

No entrega la
actividad o
entrega una
actividad que no
atiende a las
pautas marcadas.
No entrega la
actividad o
entrega una
actividad que no
atiende a las
pautas marcadas.

No proporciona
resultado alguno.

REGLAMENTO PLAGIO

resultado
esperado.

Tiene bastantes
errores en el uso
del lenguaje
simbolico

Parte del
contenido carece
de claridad. La
presentacion no
es adecuada.

Poco adecuado

Apenas hay
justificacion ni
reflexién sobre la
metodologia
seleccionada.

Falta de pasos de
resolucion
necesarios o
estos son
inexistentes.

El resultado final
no se aproxima al
resultado
esperado.

resultado
esperado, se
aproxima o es
correcto
parcialmente.

Existen algunos
errores menores
en el uso del
lenguaje
simbdlico
Existen
momentos o
aspectos
puntuales poco
claros, pero en
general la
presentacion es
adecuada.

Adecuado

Justifica la
metodologia y los
pasos realizados,
aunque no es
adecuada en
algunos puntos.
Se realizan los
pasos de
resolucion
necesarios, pero
existen pequefias
inconsistencias o
errores.

El resultado final,
aunque no es el
resultado
esperado, se
aproxima.

Realiza las
entregas en los
plazos acordados
El uso del
lenguaje
simbdlico es
correcto en toda
la actividad

Todo el contenido
esta claro y bien
enfocado. La
presentacion es
concisa,
visualmente
atractiva.

Muy adecuado

Justifica
valiéndose de
referencias y
utiliza una
metodologia
adecuada.
Resolucion
precisa con
justificacién y
claridad de todos
los pasos del
desarrollo.

Resultado final
correcto.

Atendiendo al Reglamento disciplinario de los estudiantes de la Universidad Europea:

e Elplagio, en todo o en parte, de obras intelectuales de cualquier tipo se considera falta muy grave.
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e Las faltas muy graves relativas a plagios y al uso de medios fraudulentos para superar las pruebas de
evaluacion, tendran como consecuencia la pérdida de la convocatoria correspondiente, asi como el
reflejo de la falta y su motivo, en el expediente académico.
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