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1. DATOS BASICOS

Asignatura Redes de Ordenadores

Titulacién Grado en Ingenieria de la Ciberseguridad

Escuela/ Facultad Escuela de Arquitectura, Ingenieria y Disefio

Curso Primero

ECTS 6 ECTS

Caracter Basico

Idioma/s Castellano

' Modalidad

Online

Semestre Segundo semestre

Curso académico 2024/2025

Docente coordinador Enrique De Miguel Ambite

2. PRESENTACION

El curso de Redes de Ordenadores le permitird al estudiante adquirir destrezas y habilidades
necesarias para desenvolverse adecuadamente en entornos tecnoldgicos vinculados a las redes
y sistemas de telecomunicaciones basadas en el protocolo IP (Internet Protocol) como estandar

de comunicaciones.

El alumno deberd ser capaz de comprender los conceptos, caracteristicas de las redes,
operaciones bdsicas con protocolos y servicios de la red. Asimismo, implementara
configuraciones basicas de dispositivos a nivel de red y enrutamiento mediante la resolucién de

ejercicios y problemas practicos.

Esta asignatura pertenece a la Materia “Informatica” dentro de la Rama de Ingenieria y

Arquitectura.

3. RESULTADOS DE APRENDIZAIJE
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Conocimiento
s

CONO02. Reconocer la estructura, organizacién, funcionamiento e
interconexion de los sistemas informaticos, los fundamentos de su
programacion y su aplicacion para la resolucién de problemas propios de
la ingenieria.

0

Argumentar la comunicacion por capas en redes de datos usando los
modelos de referencia de red.

O

Analizar las operaciones y caracteristicas basicas de protocolos y
servicios de las capas de red y trasporte, avanzando en el analisis del
protocolo IP.

0

Examinar el funcionamiento de los actuales algoritmos de enrutamiento.
CONO02. Recognizing the structure, organization, operation, and
interconnection of computer systems, the fundamentals of their
programming, and their application for solving engineering problems.

* Arguing layer-based communication in data networks using network
reference models.

* Analyzing the operations and basic characteristics of protocols and
services at the network and transport layers, advancing in the analysis of
the IP protocol.

» Examining the operation of current routing algorithms.

Habilidades

HABOG6. Aplicar las arquitecturas y modelos de ciberserguridad.

0

Realizar la configuracion y verificacién basica de dispositivos de nivel red
0

Aplicar las caracteristicas, funcionalidades y estructura de VLANs y
Routing

0

Disefar topologias de red incluyendo la seleccién de dispositivos
intermedios y cableado apropiados, la configuracién de los dispositivos
para implementar VLANs y Routing, encaminamiento tanto estatico como
dinamico y asignacion dindmica de direcciones, y las pruebas necesarias
para verificar su funcionamiento.

HABOG. Applying cybersecurity architectures and models.

* Performing basic configuration and verification of network-level devices.

* Applying the characteristics, functionalities, and structure of VLANs and
Routing.

» Designing network topologies including the selection of appropriate
intermediate devices and cabling, configuring devices to implement VLANs
and Routing, both static and dynamic routing, dynamic address

Competencias

CP03. Desarrollar y desplegar aplicaciones, considerando las
caracteristicas, funcionalidades y estructura de Internet y los riesgos que
éstas suponen para la ciberseguridad.

CP14. Utilizar las tecnologias de la informacion y de la comunicacion para
la busqueda y anélisis de datos, la investigacién, la comunicacion y el
aprendizaje.
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CP16. Cooperar con otros en la consecucion de un objetivo compartido,
participando de manera activa, empatica y ejerciendo la escucha activa y el
respeto a todos los integrantes.

CP17. Integrar el analisis con el pensamiento critico en un proceso de
evaluacion de distintas ideas o posibilidades y su potencial de error,

basandose en evidencias y datos objetivos que lleven a una toma de
decisiones eficaz y valida.

CP03. Developing and deploying applications, considering the
characteristics, functionalities, and structure of the Internet and the risks they
pose for cybersecurity.

CP14. Using information and communication technologies for data search
and analysis, research, communication, and learning.

CP16. Collaborating with others to achieve a shared goal, participating
actively, empathetically, and practicing active listening and respect for all
members.

CP17. Integrating analysis with critical thinking in an evaluation process of
different ideas or possibilities and their potential for error, based on
evidence and objective data that lead to effective and valid decision-
making.

4. CONTENIDOS

¢ Modelos de referencia y Estandarizacién en redes.
¢ Niveles de red

¢ Protocolo IP. Direccionamiento y subredes.

e Conmutacién. VLANs

e Enrutamiento. Estatico y dinamico

e DHCP y NAT

5. METODOLOGIAS DE ENSENANZA-APRENDIZAJE

A continuacidn, se indican los tipos de metodologias de ensefianza-aprendizaje que se aplicaran:

Clase magistral/ web conference

Aprendizaje cooperativo

Aprendizaje basado en problemas

Aprendizaje basado en ensefianzas de taller virtual
Entornos de simulaciéon

6. ACTIVIDADES FORMATIVAS

A continuacion, se identifican los tipos de actividades formativas que se realizaran y la dedicacion en horas
del estudiante a cada una de ellas:

Modalidad online:

Actividad formativa Numero de horas
Clases magistrales 8
Clases virtuales 26
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Resolucidn de problemas 45
Actividades en talleres/lab. virtuales 15
Estudios de contenidos y documentacion complementaria 50
Foro virtual 4
Pruebas de evaluacion virtuales 2

7. EVALUACION

A continuacidn, se relacionan los sistemas de evaluacion, asi como su peso sobre la calificacion total de la
asignatura:

Modalidad online:

Sistema de evaluacion Peso

Pruebas de evaluacién virtuales 60 %

Caso/ Problema/cuaderno practicas laboratorio/observacion

o 40 %
desempefio

En el Campus Virtual, cuando accedas a la asignatura, podrds consultar en detalle las actividades de
evaluacion que debes realizar, asi como las fechas de entrega y los procedimientos de evaluacién de cada
una de ellas.

7.1. Convocatoria ordinaria

Para superar la asignatura en convocatoria ordinaria deberas obtener una calificacion mayor o igual que
5,0 sobre 10,0 en la calificacién final (media ponderada) de la asignatura.

En todo caso, serd necesario que obtengas una calificacién mayor o igual que 5,0 en la prueba de
conocimiento final, para que la misma pueda hacer media con el resto de las actividades.

7.2. Convocatoria extraordinaria

Para superar la asignatura en convocatoria ordinaria deberas obtener una calificacion mayor o igual que
5,0 sobre 10,0 en la calificacién final (media ponderada) de la asignatura.

En todo caso, serd necesario que obtengas una calificacién mayor o igual que 5,0 en la prueba de
conocimiento final, para que la misma pueda hacer media con el resto de las actividades.

Se deben entregar las actividades no superadas en convocatoria ordinaria, tras haber recibido las

correcciones correspondientes a las mismas por parte del docente, o bien aquellas que no fueron
entregadas.

8. CRONOGRAMA
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En este apartado se indica el cronograma aproximado de desarrollo de las unidades de aprendizaje del

Unidad Semanas

Curso:

1 1,23,
2 4,5,6,7
3 8,9, 10,
4 11,12
5 13,14
6 15,16
Prueba de conocimiento 17

Este cronograma podra sufrir modificaciones por razones docentes y/o logisticas, las cuales seran
notificadas al estudiante en tiempo y forma.
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10. UNIDAD DE ATENCION A LA DIVERSIDAD

Desde la Unidad de Orientacion Educativa y Diversidad (ODI) ofrecemos acompafiamiento a nuestros
estudiantes a lo largo de su vida universitaria para ayudarles a alcanzar sus logros académicos. Otros de
los pilares de nuestra actuacion son la inclusion del estudiante con necesidades especificas de apoyo
educativo, la accesibilidad universal en los distintos campus de la universidad y la equiparacion de
oportunidades.

Desde esta Unidad se ofrece a los estudiantes:

1. Acompafamiento y seguimiento mediante la realizacion de asesorias y planes personalizados a
estudiantes que necesitan mejorar su rendimiento académico.

2. En materia de atencidn a la diversidad, se realizan ajustes curriculares no significativos, es decir, a nivel
de metodologia y evaluacién, en aquellos alumnos con necesidades especificas de apoyo educativo
persiguiendo con ello una equidad de oportunidades para todos los estudiantes.

3. Ofrecemos a los estudiantes diferentes recursos formativos extracurriculares para desarrollar diversas
competencias que les enriqueceran en su desarrollo personal y profesional.

4. Orientacion vocacional mediante la dotacion de herramientas y asesorias a estudiantes con dudas
vocacionales o que creen que se han equivocado en la eleccidon de la titulacion.
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Los estudiantes que necesiten apoyo educativo pueden escribirnos a:
orientacioneducativa@universidadeuropea.es

11. ENCUESTAS DE SATISFACCION

iTu opinién importa!

La Universidad Europea te anima a participar en las encuestas de satisfaccion para detectar puntos fuertes
y dreas de mejora sobre el profesorado, la titulacion y el proceso de ensefianza-aprendizaje.

Las encuestas estaran disponibles en el espacio de encuestas de tu campus virtual o a través de tu correo
electrénico.

Tu valoracion es necesaria para mejorar la calidad de la titulacién.

Muchas gracias por tu participacion.



