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1. DATOS BASICOS

Asignatura Seguridad Informatica

Titulacién Grado de Ingenieria Informatica

Escuela/ Facultad Escuela de Arquitectura, Ingenieria y Disefio

Curso 40

ECTS 6

Caracter Optativa

Idioma/s Espariol

Modalidad Presencial/Online

Semestre S8

Curso académico 2022/2023

Docente coordinador Oscar Cabanillas Nufiéz

2. PRESENTACION

“Seguridad Informatica” es una asignatura optativa de 6 créditos ECTS dentro del area de Computacidén
formada por 42 créditos ECTS siendo 6 créditos optativos. En una era digital como la actual, en la que
empresas y personas poseen informacién importante o clasificada en sus dispositivos digitales, se hace d
evital importancia conocer los riesgos existentes, ya sea en forma de ataques informaticos, espionajes o
actos delictivos de los cuales se puede ser victima, asi como de las herramientas existentes para detectar
los, prevenirlos y contrarrestarlos.

Esta asignatura sumariza la percepcién que un individuo debe tener en cuanto a la seguridad informatica
y al tratamiento de datos sensibles. Para ello, se realiza un acercamiento a través de las recomendacion
es de la Agencia de Proteccion de Datos y la LOPD/GDD de como se debe tratar la informacidn por parte
de una organizacién.

Una vez analizada la importancia que lleva intrinsecamente ligada la informacion, se pasa a realizar una
observacién de la seguridad informdtica desde un punto de vista estructural, atendiendo a definir las
amenazas y mecanismos de defensa en entornos de seguridad perimetral y Idgica, haciendo hincapié en
la necesidad de establecer politicas de seguridad. Finalmente se realiza un acercamiento mas practico
hacia la seguridad en red y la aplicacién de mecanismos de criptografia para robustecer el uso de ciertas
aplicaciones. El estudiante del Grado en Informdtica aprovechara los conocimientos obtenidos en
asignaturasprevias para llevar a cabo el andlisis de vulnerabilidades en un sistema y plantear modelos y
soluciones de seguridad.

3. COMPETENCIAS Y RESULTADOS DE APRENDIZAIJE

Competencias basicas:

e (CB4: Que los estudiantes puedan transmitir informacién, ideas, problemas y soluciones a un publico
tanto especializado como no especializado.
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e (CB5: Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para
emprender estudios posteriores con un alto grado de autonomia.

Competencias Generales de la profesion:

e (CG3: Capacidad para disefiar, desarrollar, evaluar y asegurar la accesibilidad, ergonomia, usabilidad y
seguridad de los sistemas, servicios y aplicaciones informaticas, asi como de la informacidn que gesti
onan.

Competencias transversales:

e (CT10: Iniciativa y espiritu emprendedor: Capacidad para acometer con resolucién acciones
dificultosas o azarosas. Capacidad para anticipar problemas, proponer mejoras y perseverar en su
consecucion. Preferencia por asumir y llevar a cabo actividades.

e (T14: Innovacion/Creatividad: Capacidad para proponer y elaborar soluciones nuevas y originales
gue anaden valor a problemas planteados, incluso de ambitos diferentes al propio del problema.

e (T16: Toma de decisiones: Capacidad para realizar una eleccion entre las alternativas o formas
existentes para resolver eficazmente diferentes situaciones o problemas.

e (CT18: Utilizacion de las tecnologias de la informacion y las comunicaciones (TIC): Capacidad para
utilizar eficazmente las tecnologias de la informacién y las comunicaciones como herramienta para la

busqueda, procesamiento y almacenamiento de la informacidn, asi como para el desarrollo de
habilidades comunicativas.

Competencias especificas:

e (CE18: Conocimiento y aplicacion de las caracteristicas, funcionalidades y estructura de las bases de
datos, que permitan su adecuado uso, y el disefio y el analisis e implementacion de aplicaciones basa
das en ellos.

e CE21: Conocimiento y aplicacidn de los principios fundamentales y técnicas basicas de los sistemas
inteligentes y su aplicacidn practica.

e (CE23: Capacidad para disefiar y evaluar interfaces persona computador que garanticen la
accesibilidad y usabilidad a los sistemas, servicios y aplicaciones informaticas.

e (CE26: Capacidad para conocer los fundamentos teéricos de los lenguajes de programacion y las
técnicas de procesamiento Iéxico, sintactico y semantico asociadas, y saber aplicarlas para la
creacion, disefio y procesamiento de lenguajes.

e CE28: Capacidad para conocer los fundamentos, paradigmas y técnicas propias de los sistemas
inteligentes y analizar, disefiar y construir sistemas, servicios y aplicaciones informaticas que utilicen
dichas técnicas en cualquier ambito de aplicacion.

e CE29: Capacidad para adquirir, obtener, formalizar y representar el conocimiento humano en una
formacomputable para la resolucién de problemas mediante un sistema informatico en cualquier
ambito de aplicacidn, particularmente los relacionados con aspectos de computacion, percepcion y
actuacién en ambientes o entornos inteligentes.

e CE30: Capacidad para desarrollar y evaluar sistemas interactivos y de presentacién de informacion
compleja y su aplicacion a la resolucion de problemas de disefio de interaccion persona
computadora.

e CE31: Capacidad para conocer y desarrollar técnicas de aprendizaje computacional y disefiar e imple
mentar aplicaciones y sistemas que las utilicen, incluyendo las dedicadas a extraccién automatica de
informacion y conocimiento a partir de grandes voliumenes de datos

Resultados de aprendizaje:

e RA1: Conocer la normativa relativa a proteccion de datos.
e RA2: Comprender los conceptos de seguridad informatica.
e RA3: Implementar mecanismos de seguridad en redes.

e RA4: Utilizar técnicas y mecanismos de criptografia.

e RAS5: Aplicar técnicas de analisis forense.
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En la tabla inferior se muestra la relacion entre las competencias que se desarrollan en la asignatura y los

resultados de aprendizaje que se persiguen:

Competencias Resultados de aprendizaje

CB5, CG3, CT10, CT14, CT16, CT18, CE18

RA1: Conocer la normativa relativa
a proteccién de datos.

CB5, CG3, CT10, CT14, CT16, CT18, CE23

RA2: Comprender los conceptos de
seguridad informatica.

CB5, CG3, CT10, CT14, CT16, CT18, CE26, CE28, CE29, CE30, C

RA3: Implementar mecanismos de

E31 seguridad en redes.
CB5, CG3, CT10, CT14, CT16, CT18, CE21, CE26, CE28, CE29, C RA4: Utilizar técnicas y mecanismo
E30, CE31 s de criptografia.
CB5, CG3, CT10, CT14, CT16, CT18, CE26, CE28, CE29, CE30, C RAS: Aplicar técnicas de analisis for
E31 ense.

4. CONTENIDOS

e Normativa y proteccion de datos.
o a. Informacion personal y sus riesgos.
o B. Normativas en Proteccion de Datos.
o c¢.LOPD

o d. Reglamento General de Proteccion de Datos.

o e. Guias de Cumplimiento.
e Seguridad Fisica y Logica.
o Introduccion a la Seguridad Informatica
o Seguridad Perimetral
o Seguridad Logica
e Seguridad en Redes.
o Introduccion al Pentesting
o Seguridad en Redes
o Seguridad Redes WIFI
o Ejemplo de Ataque Man in the Middle
e Criptografia.
o Introduccién a la criptografia
o Cifrados de clase simétrica
o HTTPSy SSL/TLS
e Analisis Forense.
o Metodologia
o Adquisicion de evidencias
o Caso Practico

5. METODOLOGIAS DE ENSENANZA-APRENDIZAJE

A continuacion, se indican los tipos de metodologias de ensefianza/aprendizaje que se

aplicaran:

o Encuesta de objetivos e intereses. Se utiliza para establecer los objetivos de la
materia,recoger los intereses del alumno sobre la misma, y posteriormente ir haciendo
referenica a lo largo del curso para que el grupo de alumnos vaya valorando la

consecucion de esos objetivos e intereses.
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En la modalidad virtual se realiza un cuestionario inicial con este mismo objetivo, a lo
largo del curso se hace referencia a esta encuesta, y se realiza un cuestionario
reflexivo final para que el estudiante pueda comprobar su grado de aprendizaje de la
materia.

¢ Clase magistral, temas de estudio y seminarios: Las llamadas “clases magistrales”
en la modalidad presencial, en modalidad virtual se pueden denominar temas de estudi
0y seminarios, y se realizan a través de lectura de temas, notas técnicas y seminarios
usando webconference (que son grabadas para poder ser accedidas por los estudiante
s).

e Practicas de laboratorio: en la modalidad presencial se utilizan principalmente los lab
oratorios del campus mientras en la modalidad virtual se utiliza la infraestructura de pue
sto remoto.

o Investigacion por grupos y/o resolucion de problemas por grupos.

e Simulacion: Se utilizaran para el desarrollo del conocimiento condicional. Sirve princip
almente para desarrollar contenidos practicos en la modalidad virtual, aunque también
es aplicable en el aula para la modalidad presencial.

e Estudio de casos practicos: Se utilizaran para el desarrollo del conocimiento condicio
nal. En modalidad virtual se utiliza para desarrollar contenidos practicos de las materias

mediante foros y seminarios Esta metodologia es también aplicable en el aula para la
modalidad presencial.

e Experiencias de campo, conferencias, visitas a empresas e instituciones: Se utiliz
aran para el desarrollo del conocimiento condicional. En modalidad presencial podran r
ealizarse todas, mientras que en modalidad virtual, solo podra realizarse la asistencia a
conferencias, ya que estaran disponibles remotamente en vivo (mediante tecnologias
de difusion tipo streaming) o grabadas y difundidas posteriormente.

6. ACTIVIDADES FORMATIVAS

A continuacion, se identifican los tipos de actividades formativas que se realizaran y la dedicacion en horas
del estudiante a cada una de ellas:

Modalidad presencial:

Actividad formativa Numero de horas

Clases magistrales, lectura de temas principales y materiales complementarios, 50
realizacién de actividades aplicativas individuales y colaborativas (incluye la pa
rticipacion en foros de aprendizaje colaborativo).

Trabajo en grupo de caracter integrador, que consiste en la participacion en de 25
bates y seminarios, y la realizacién en grupo de actividades aplicativas de carac
ter integrador, fundamentalmente en el aula.

Trabajo auténomo 50

Tutorias, seguimiento académico y evaluacion, tanto en el aula como a través 25
del Campus Virtual
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Modalidad online:

Actividad formativa Numero de horas

Trabajo auténomo 50

Lectura individual de temas y materiales complementarios y 50
realizacion de actividades aplicativas individuales. Debatesy
seminarios virtuales

Trabajo grupal de caracter integrador 25

Tutorias, seguimiento académico y evaluacién 25

7. EVALUACION

A continuacidn, se relacionan los sistemas de evaluacién, asi como su peso sobre la calificacidn total de la
asignatura:

Modalidad presencial:

Sistema de evaluacion Peso
Examenes y Test 30%
Elaboracidn de articulos, informes y memorias de disefios 15% - 30%
Técnicas de evaluacidn alternativas como mapas mentales, diario, 15% - 30%
debate, portafolios y/o evaluacién entre comparieros
Las experiencias de campo, conferencias, visitas a empresas e 0% - 10%
instituciones se evaluaran sobre las bases de las intervenciones en un
foro de discusién
Ejercicios, problemas, casos practicos, disefios, simulaciones e 15%
investigacion. Actividades Individuales.

Modalidad online:

Sistema de evaluacion Peso
Pruebas de conocimiento, exdmenes, test 60%
Elaboracion de articulos, informes o memorias de disefios 10% - 20%
Técnicas de evaluacidn alternativas como mapas mentales, diario, 10% - 20%
debate, portafolios y/o evaluacidn entre comparieros
Las conferencias se evaluaran sobre las bases de las intervenciones en 0% - 5%
un foro de discusion
Ejercicios, problemas, casos practicos, disefios, simulaciones e 10% - 20%
investigacion. Actividades individuales.

En el Campus Virtual, cuando accedas a la asignatura, podrds consultar en detalle las actividades de
evaluacion que debes realizar, asi como las fechas de entrega y los procedimientos de evaluacién de cada
una de ellas.
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7.1. Convocatoria ordinaria

Para superar la asignatura en convocatoria ordinaria deberas obtener una calificacién mayor o igual que
5,0 sobre 10,0 en la calificacién final (media ponderada) de la asignatura.

En todo caso, serd necesario que obtengas una calificacidn mayor o igual que 4,0 en la prueba final, para
que la misma pueda hacer media con el resto de actividades.

7.2. Convocatoria extraordinaria

Para superar la asignatura en convocatoria ordinaria deberas obtener una calificacién mayor o igual que
5,0 sobre 10,0 en la calificacién final (media ponderada) de la asignatura.

En todo caso, serd necesario que obtengas una calificacién mayor o igual que 4,0 en la prueba final, para
que la misma pueda hacer media con el resto de actividades.

Se deben entregar las actividades no superadas en convocatoria ordinaria, tras haber recibido las

correcciones correspondientes a las mismas por parte del docente, o bien aquellas que no fueron
entregadas.

8. CRONOGRAMA

En este apartado se indica el cronograma con fechas de entrega de actividades evaluables de la
asignatura:

Actividades evaluables Fecha

Analisis de la normativa de proteccion de datos del pais

Anélisis de un ataque informatico de tipo rasonware

Intrusién en una red WiFi

Herramientas criptograficas

Analisis forense de un dispositivo

Este cronograma podrd sufrir modificaciones por razones logisticas de las actividades. Cualquier
modificacidn serd notificada al estudiante en tiempo y forma.

9. BIBLIOGRAFIA

La obra de referencia para el seguimiento de la asignatura es:

A continuacidn, se indica bibliografia recomendada:



Universidad
Europea

10. UNIDAD DE ATENCION A LA DIVERSIDAD

Estudiantes con necesidades especificas de apoyo educativo:

Las adaptaciones o ajustes curriculares para estudiantes con necesidades especificas de apoyo educativo,
a fin de garantizar la equidad de oportunidades, seran pautadas por la Unidad de Atencidn a la Diversidad
(UAD).

Serd requisito imprescindible la emisidén de un informe de adaptaciones/ajustes curriculares por parte de
dicha Unidad, por lo que los estudiantes con necesidades especificas de apoyo educativo deberan
contactar a través de: unidad.diversidad@universidadeuropea.es al comienzo de cada semestre.

11. ENCUESTAS DE SATISFACCION
iTU opinidn importa!

La Universidad Europea te anima a participar en las encuestas de satisfaccion para detectar puntos fuertes
y areas de mejora sobre el profesorado, la titulacidn y el proceso de ensefianza-aprendizaje.

Las encuestas estaran disponibles en el espacio de encuestas de tu campus virtual o a través de tu correo
electronico.

Tu valoracién es necesaria para mejorar la calidad de la titulacién.

Muchas gracias por tu participacion.



