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1. DATOS BASICOS

Asignatura Gestidn de riesgos tecnoldgicos

Criminologia

Facultad de Ciencias Juridicas, Educacion y Humanidades

Cuarto

6

Obligatoria

Castellano

Presencial/Online

S7/S8
‘ Curso académico 2025/2026
Docente coordinador David Temprano de Miguel
‘ Docente David Temprano de Miguel; Aitor Romeo Echeverria

2. PRESENTACION

La asignatura Gestion de Riesgos Tecnoldgicos es una asignatura optativa dentro del Grado de
Criminologia impartida durante el cuarto curso, con un valor de seis créditos ECTS, al igual que el resto de
las materias optativas de la titulacion.

Esta materia pretende aportar conocimientos para la comprensién de los conceptos de ciberseguridad,
asi como los distintos tipos de actividad delictiva que pueden desarrollarse en la red, junto con sus
caracteristicas, fines, objetivos, estructura, financiacién, tipologia y relaciones, y mecanismos legales,
juridicos, estatales y europeos en la direccidn y gestidn de los diversos servicios de ciberseguridad.

El alumno manejard también conceptos relacionados con la evolucidn de la tecnologia aplicada al ambito
de la seguridad y de la criminalidad, asi como a nuevos mecanismos de comunicacién, propaganda,
activismo social o terrorismo

3. COMPETENCIAS Y RESULTADOS DE APRENDIZAIJE

Conocimientos:

e CONO1. Relacionar los elementos basicos procedentes de disciplinas intimamente relacionadas con la
Criminologia, como la Psicologia el Derecho Penal o la Sociologia.

e CONO03. Reconocer los principales sistemas de seguridad aplicables a la proteccién de instalaciones y
personas.

o CONO4. Reconocer la principal legislacion aplicable a la seguridad privada y publica nacional.
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Habilidades:

e HABOA4. Integrar el marco normativo, doctrinal y jurisprudencial de las relaciones juridicas publicas y
privadas relacionadas con el fenémeno criminolégico estudiado.

e HABOS. Utilizar las tecnologias de la informacidn y de la comunicacién para la busqueda y analisis de
datos, la investigacidn, la comunicacién y el aprendizaje.

Competencias:

e (CPO04. Realizar planes de intervencion eficaces que permitan solucionar problemadticas criminoldgicas
concretas.

e CP06. Trabajar en equipo para alcanzar la resolucion de los problemas criminoldgicos y/o
victimoldgicos planteados.

e (CP09. Manejar y utilizar con eficacia y soltura las nuevas tecnologias para acceder a archivos y datos
criminoldgicos, fuentes de consulta, repositorios y bases de datos juridicas.

Resultados de aprendizaje:

Conocimientos especificos de la materia:

e Describir correctamente la tipologia de la ciberdelincuencia.

e Reconocer los conceptos basicos relacionados con la gestion del cibercrimen.

e Describir la legislacién aplicable a la seguridad en la red y a la proteccion de datos y del comercio
electrénico.

Habilidades especificas de la materia:

e Analizar la evolucién del cibercrimen en la sociedad actual.
e Examinar las estrategias de control y enfrentamiento del cibercrimen.
e Planificar, desde un plano tedrico, planes de contingencia ante ciberataques a estructuras criticas.

En la tabla inferior se muestra la relacion entre las competencias que se desarrollan en la asignatura y los
resultados de aprendizaje que se persiguen:

‘ Competencias Resultados de aprendizaje
CONO1, CONO4, e Describir correctamente la tipologia de la ciberdelincuencia.
HABO4, CP09
CONO03, CONO04, e Reconocer los conceptos basicos relacionados con la gestion del
HAB04,CP09 cibercrimen.
CONO1, CONO3,
CONO04, HAB04 e Describir la legislacion aplicable a la seguridad en la red y a la proteccién

de datos y del comercio electrénico.

CONO1, HABO4, CP06, | ¢ Analizar la evolucion del cibercrimen en la sociedad actual.

CP09
CONO03, CONO4, e Examinar las estrategias de control y enfrentamiento del cibercrimen.
HABO5, CP04, CP06
CONO1, CONO3, e Planificar, desde un plano tedrico, planes de contingencia ante
CONO04, 22::41 CP04, ciberataques a estructuras criticas.
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4. CONTENIDOS

e Seguridad de sistemas, redes e Internet.

e Proteccidon de datos.

e Auditoria y andlisis de riesgos de sistemas de informacion.
e Seguridad en el comercio electrénico.

5. METODOLOGIAS DE ENSENANZA-APRENDIZAJE

A continuacion, se indican los tipos de metodologias de ensefianza-aprendizaje que se aplicaran:

Clase magistral.
Aprendizaje cooperativo.
Aprendizaje basado en problemas.

6. ACTIVIDADES FORMATIVAS

A continuacion, se identifican los tipos de actividades formativas que se realizaran y la dedicacién en horas
del estudiante a cada una de ellas:

Modalidad presencial:

Actividad formativa Numero de horas
Clases magistrales 10
Clases de aplicacion practica 20
Resolucién de problemas 30
Elaboracion de informes y escritos 15
Exposiciones orales de trabajos 5
Trabajo auténomo 60
Debates y coloquios 8
Pruebas de evaluacion presenciales 2

Modalidad virtual:

Actividad formativa Numero de horas
Clases magistrales 10
Clases virtuales sincronas 20
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Resolucién de problemas 30
Elaboracion de informes y escritos 15
Exposiciones orales de trabajos sincronos 5
Estudio de contenidos y documentacion complementaria 60
(Trabajo Auténomo)

Foro virtual 8
Pruebas de evaluacion virtuales 2

7. EVALUACION

A continuacidn, se relacionan los sistemas de evaluacién, asi como su peso sobre la calificacidn total de la
asignatura:

Modalidad presencial:

Sistema de evaluacién Peso
Pruebas de evaluacién presenciales 60%
Informes y escritos 25%
Caso/problema 15%

Modalidad virtual:

Sistema de evaluacién Peso
Pruebas de evaluacién presenciales 60%
Informes y escritos 25%
Caso/problema 15%

En el Campus Virtual, cuando accedas a la asignatura, podrds consultar en detalle las actividades de
evaluacion que debes realizar, asi como las fechas de entrega y los procedimientos de evaluacién de cada
una de ellas.

7.1. Convocatoria ordinaria

Para superar la asignatura en convocatoria ordinaria deberas obtener una calificacién mayor o igual que
5,0 sobre 10,0 en la calificacién final (media ponderada) de la asignatura.

En todo caso, serd necesario que obtengas una calificacién mayor o igual que 5,0 en la prueba final, para
que la misma pueda hacer media con el resto de las actividades.
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7.2. Convocatoria extraordinaria

Para superar la asignatura en convocatoria ordinaria deberas obtener una calificacién mayor o igual que

5,0 sobre 10,0 en la calificacién final (media ponderada) de la asignatura.

En todo caso, serd necesario que obtengas una calificacién mayor o igual que 5,0 en la prueba final, para

que la misma pueda hacer media con el resto de actividades.

Se deben entregar las actividades no superadas en convocatoria ordinaria, tras haber recibido las
correcciones correspondientes a las mismas por parte del docente, o bien aquellas que no fueron

entregadas.

8. CRONOGRAMA

En este apartado se indica el cronograma con fechas de entrega de actividades evaluables de la

asignatura:

Modalidad presencial:

Actividades evaluables

Fecha

Actividad 1

A concretar por el profesor

Actividad 2

A concretar por el profesor

Prueba de evaluacion

A concretar por el profesor

Modalidad online:

Actividades evaluables

Actividad 1

Fecha

23 mazo 2026

Actividad 2

27 mayo 2026

Prueba de evaluacion

A concretar

Este cronograma podra sufrir modificaciones por razones logisticas de las actividades. Cualquier

modificacidn serd notificada al estudiante en tiempo y forma.
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10. UNIDAD DE ORIENTACION EDUCATIVA Y DIVERSIDAD

Desde la Unidad de Orientacién Educativa y Diversidad (ODI) ofrecemos acompafiamiento a nuestros
estudiantes a lo largo de su vida universitaria para ayudarles a alcanzar sus logros académicos. Otros de
los pilares de nuestra actuacion son la inclusién del estudiante con necesidades especificas de apoyo
educativo, la accesibilidad universal en los distintos campus de la universidad y la equiparaciéon de
oportunidades.
Desde esta Unidad se ofrece a los estudiantes:
1. Acompafiamiento y seguimiento mediante la realizacidn de asesorias y planes personalizados a
estudiantes que necesitan mejorar su rendimiento académico.
2. En materia de atencidn a la diversidad, se realizan ajustes curriculares no significativos, es decir,
a nivel de metodologia y evaluacion, en aquellos alumnos con necesidades especificas de apoyo
educativo persiguiendo con ello una equidad de oportunidades para todos los estudiantes.
3. Ofrecemos a los estudiantes diferentes recursos formativos extracurriculares para desarrollar
diversas competencias que les enriqueceran en su desarrollo personal y profesional.
4. Orientacion vocacional mediante la dotaciéon de herramientas y asesorias a estudiantes con
dudas vocacionales o que creen que se han equivocado en la eleccién de la titulacién.

Los estudiantes que necesiten apoyo educativo pueden escribirnos a:
orientacioneducativa@universidadeuropea.es

11. ENCUESTAS DE SATISFACCION

iTu opinién importa!

La Universidad Europea te anima a participar en las encuestas de satisfaccion para detectar puntos fuertes
y areas de mejora sobre el profesorado, la titulacidn y el proceso de ensefianza-aprendizaje.

Las encuestas estaran disponibles en el espacio de encuestas de tu campus virtual o a través de tu correo
electrénico.

Tu valoracién es necesaria para mejorar la calidad de la titulacién.

Muchas gracias por tu participacion.
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