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1. DATOS BASICOS

Asignatura Gestidn de riesgos empresariales y ciberseguridad

Titulacion Madster Universitario en Derecho Digital y Tecnolégico

Escuela/ Facultad Facultad de Ciencias Sociales y de la Comunicacidn

Curso 2

ECTS 6

Caracter Obligatorio

Idioma/s Espafiol

Modalidad Online

Semestre ler semestre

Curso académico 2024/2025

Docente coordinador Elena Davara

2. PRESENTACION

El Master Universitario en Derecho Digital y Tecnolégico se centra en dos dreas de estudio: por un lado,
las normas legales que se han estado desarrollando y aplicando para regular todo lo relacionado con la
tecnologia y sus avances y, por otro, la aplicacién de metodologias digitales para optimizar y modernizar
la actividad del sector juridico.

De esta forma, cabe sefialar que la importancia del derecho tecnolégico es cada vez mayor y también es
mayor el peso de los derechos digitales, es decir, la prolongacion de los derechos civiles de los ciudadanos
trasladados al mundo digital. La sociedad vive rodeada de las nuevas tecnologias, Internet es, desde hace
afios, el canal de comunicacién mas empleado y el soporte de cada vez mas operaciones. Sin embargo, la
implantacion de los avances tecnoldgicos en la sociedad ha acarreado la necesidad de que la legislacion o
la labor hermenéutica se adapten con el fin de obtener el mejor resultado para la sociedad, asi como, para
controlar, mitigar o sancionar los potenciales riesgos y abusos

El contenido principal que se abordarad en el cuarto médulo estard centrado en la gestidon de riesgos
empresariales y ciberseguridad.

Para ello se hard especial hincapié en la gestion de los riesgos relacionados con la ciberseguridad,
poniendo el foco tanto en la regulacién aplicable en estos casos como en las medidas que toda entidad
debe adoptar para llevar a cabo una gestion adecuada de los riesgos, minimizandolos en la medida de lo
posible y desarrollando las medidas preventivas y de gestion que permitan que el impacto sea el minimo.

En concreto, quedara integrado por los siguientes puntos:

e Ciberseguridad y responsabilidad por activa.

e  Marco normativo de la seguridad de la informacion.

e Las violaciones de la seguridad. Notificacion de violaciones de seguridad.
e Ciberseguridad y gobierno empresarial de la seguridad de la informacion.
e Esquemas de riesgos empresariales.
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¢  Programa de cumplimiento de Proteccion de Datos y Seguridad de las empresas tecnoldgicas o
startups.

3. COMPETENCIAS Y RESULTADOS DE APRENDIZAIJE

Competencias basicas:

CB6. Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el
desarrollo y/o aplicacién de ideas, a menudo en un contexto de investigacion.

CB7. Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion en
entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados
con su area de estudio

CB9. Que los estudiantes sepan comunicar sus conclusiones —y los conocimientos y razones ultimas que
las sustentan- a publicos especializados y no especializados de un modo claro y sin ambigiiedades.

CB10. Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando
de un modo que habra de ser en gran medida autodirigido o auténomo

Competencias transversales:

CT1. Creatividad. Crear ideas nuevas y conceptos a partir de ideas y conceptos conocidos, llegando a
conclusiones o resolviendo problemas, retos y situaciones de una forma original.

CT2. Comunicacion estratégica. Transmitir mensajes (ideas, conceptos, sentimientos, argumentos), tanto
de forma oral como escrita, alineando de manera estratégica los intereses de los distintos agentes
implicados en la comunicacion.

CT3. Competencia digital. Utilizar las tecnologias de la informacién y de la comunicacién para la busqueda
y analisis de datos, la investigacidn, la comunicacién y el aprendizaje.

CT6. Analisis critico. Integrar el analisis con el pensamiento critico en un proceso de evaluacion de distintas
ideas o posibilidades y su potencial de error, basandose en evidencias y datos objetivos que lleven a una
toma de decisiones eficaz y valida.

CT7. Resiliencia. Adaptarse a situaciones adversas, inesperadas, que causen estrés, ya sean personales o
profesionales, superandolas e incluso convirtiéndolas en oportunidades de cambio positivo.

Competencias especificas:

CE1. Desglosar e interpretar de manera critica los instrumentos juridicos y los principios nacionales y/o
de la Unidon Europea en materia de derecho digital y nuevas tecnologias.

CEA4. Testar, de forma avanzada, la ampliacion de los principios de analisis de riesgos empresariales y
ciberseguridad en el entorno de proteccion de datos.

CE5. Hipotetizar y juzgar soluciones optimas a los dilemas juridicos actuales de la sociedad de la
informacion y los riesgos empresariales

CE6. Formular y discriminar con alta maestria estrategias para la asesoria juridica de empresas
tecnoldgicas o la implementacion de soluciones legaltech.
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CE8. Originar y sustentar una vision critica sobre los problemas contemporaneos asociados al marco del
derecho digital, proponiendo medidas adecuadas para la promociéon de la innovacién tecnolégica y el
comercio electrénico.

CE9. Planificar e implementar esquemas acordes con la sociedad de la informacién y los contratos digitales

Resultados de aprendizaje:

1. Valorar el modo en el que las nuevas tecnologias estdn generando retos en diversos sectores
econémicos.

2. Formular estrategias juridicas para identificar y mitigar el impacto que estan teniendo las infracciones
al marco legal de la proteccién de datos aplicables a la innovacién empresarial.

3. Razonar sobre la manera en la que la proteccién de datos esta incidiendo en la actual configuracion de
los esquemas de identificacidn y mitigacién de riesgos empresariales.

4. Desarrollar una visién critica sobre el impacto que esta teniendo el sector empresarial los retos actuales
de ciberseguridad.

5.Apreciar el relevante papel que tienen las empresas de los principales sectores econémicos en el
cumplimiento de la normativa comunitaria e interna relativa a la ciberseguridad.

6. Contrastar los requisitos nacionales y comunitarios en materia de ciberseguridad.

En la tabla inferior se muestra la relacion entre las competencias que se desarrollan en la asignatura y los
resultados de aprendizaje que se persiguen:

Competencias Resultados de aprendi
CB9, CB10 1. Valorar el modo en el que las nuevas tecnologias estan generando
CT2, CT4, CT5, CT6 retos en diversos sectores econémicos.
CE3, CE6, CE7 2. Formular estrategias juridicas para identificar y mitigar el impacto

que estan teniendo las infracciones al marco legal de la proteccidn
de datos aplicables a la innovacién empresarial.

3. Razonar sobre la manera en la que la proteccion de datos esta
incidiendo en la actual configuracion de los esquemas de
identificacién y mitigacién de riesgos empresariales.

4. Desarrollar una vision critica sobre el impacto que esta teniendo el
sector empresarial los retos actuales de ciberseguridad.

5.Apreciar el relevante papel que tienen las empresas de los
principales sectores econdmicos en el cumplimiento de la normativa
comunitaria e interna relativa a la ciberseguridad.

6. Contrastar los requisitos nacionales y comunitarios en materia de
ciberseguridad.

4. CONTENIDOS

Gestion de riesgos empresariales y ciberseguridad:

e Ciberseguridad y responsabilidad por activa.



Universidad
Europea

¢ Marco normativo de la seguridad de la informacion.

e Las violaciones de la seguridad. Notificacién de violaciones de seguridad.
e Ciberseguridad y gobierno empresarial de la seguridad de la informacidn.
¢ Esquemas de riesgos empresariales.

¢  Programa de cumplimiento de Proteccion de Datos y Seguridad de las empresas tecnoldgicas o
startups.

5. METODOLOGIAS DE ENSENANZA-APRENDIZAJE

A continuacidn, se indican los tipos de metodologias de ensefianza-aprendizaje que se aplicaran:
e (Clase magistral
e Maétodo del caso
e Aprendizaje cooperativo

e Aprendizaje basado en proyectos

6. ACTIVIDADES FORMATIVAS

A continuacion, se identifican los tipos de actividades formativas que se realizaran y la dedicacién en horas
del estudiante a cada una de ellas:

Modalidad online:

Actividad formativa Numero de horas
ACTIVIDADES FORMATIVAS DE LA MODALIDAD A o
DISTANCIA* NS ieTEE
Clases Magistrales 12
Clases virtuales sincronas 18
Anadlisis de casos 18
Elaboracion de informes y escritos 14
Investigaciones y proyectos 10
Estudio de contenidos y documentacion complementaria 56
(trabajo autbnomo)

Foro Virtual 8
Tutoria académica virtual sincrona 12
Pruebas de evaluacién presenciales 2




Universidad
ue Europea

7. EVALUACION

A continuacidn, se relacionan los sistemas de evaluacién, asi como su peso sobre la calificacidn total de la
asignatura:

Modalidad online:

Sistema de evaluacion Peso

Pruebas de evaluacion presenciales 60%
Exposiciones orales 5%
Informes y escritos 10%
Caso/problema 10%
Investigaciones y proyectos 15%

En el Campus Virtual, cuando accedas a la asignatura, podrds consultar en detalle las actividades de
evaluacion que debes realizar, asi como las fechas de entrega y los procedimientos de evaluacién de cada
una de ellas.

7.1. Convocatoria ordinaria

Para superar la asignatura en convocatoria ordinaria deberas obtener una calificacién mayor o igual que
5,0 sobre 10,0 en la calificacién final (media ponderada) de la asignatura.

En todo caso, serd necesario que obtengas una calificacién mayor o igual que 4,0 en la prueba final, para
que la misma pueda hacer media con el resto de actividades.

7.2. Convocatoria extraordinaria

Para superar la asignatura en convocatoria extraordinaria deberds obtener una calificacidn mayor o igual
que 5,0 sobre 10,0 en la calificacidn final (media ponderada) de la asignatura.

En todo caso, serd necesario que obtengas una calificacién mayor o igual que 4,0 en la prueba final, para
que la misma pueda hacer media con el resto de actividades.

Se deben entregar las actividades no superadas en convocatoria ordinaria, tras haber recibido las

correcciones correspondientes a las mismas por parte del docente, o bien aquellas que no fueron
entregadas.

8. CRONOGRAMA

En este apartado se indica el cronograma con fechas de entrega de actividades evaluables de la
asignatura:
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Actividades evaluables Fecha
Infografia con los 5 ciberataques que mas han llamado la 10/03/2025
atencion, cémo se podrian haber prevenido
Cuestionario 12/03/2025

Este cronograma podra sufrir modificaciones por razones logisticas de las actividades. Cualquier
modificacidn sera notificada al estudiante en tiempo y forma.

9. BIBLIOGRAFIA

A continuacidn, se indica bibliografia recomendada:

- Baus Lerma, L. (2023) “Ciberseguridad paso a paso”, Madrid, Anaya

- Davara Fernandez de Marcos E. y L. (2023) "Memento de Proteccién de Datos y derechos
digitales”. Madrid, Lefebvre.

- Davara Fernandez de Marcos E. y L. (2021) “Andlisis practico de sanciones en materia de
proteccidn de datos divididas por conceptos y sectores”, Navarra, Thomson Reuters Aranzadi.

- Fundacién Telefdnica (2016) Ciberseguridad, la proteccién de la informacién en un mundo
digital, Madrid, Ariel

- Hoffmann-Riem, W. (2018) Big Data. Desafios También para el Derecho, Navarra, Civitas

- Lefebvre, F.: “Memento Experto Ciberseguridad (2023), Madrid, Lefebvre

- Martinez Atienza, G.: “Ciberseguridad, ciberespacio y ciberdelincuencia” (2018), Navarra,
Aranzadi

- Ramirez Pascual, B. (2023): “La ciberseguridad en la era de la Inteligencia Artificial”, Madrid, La
Ley.

- Rodriguez Ayuso, J.F. (2022): “Nuevos retos en materia de derechos digitales en un contexto de
pandemia: perspectiva multidisciplinar”,Navarra, Thomson Reuters Aranzadi.

10. UNIDAD DE ATENCION A LA DIVERSIDAD

La Universidad Europea de Madrid trabaja para la diversidad, con el fin de garantizar la igualdad de
oportunidades de las personas con necesidades especificas derivadas de cualquier tipo de discapacidad.

Por todos es bien conocido que la universidad es un microsistema espejo de la macro-sociedad en la que
vivimos. De ahi la constante mirada de la Universidad Europea de Madrid sobre qué pasa en el mundo
gue nos rodea: nuestro mundo es DIVERSO, en todos los vértices semanticos de esta palabra. Por lo tanto,
cada uno de los estudiantes necesita unas condiciones especificas para poder ser un aporte a nuestra
sociedad y conseguir una mejora de esta. Para ello la UE cuenta con la Unidad de Atencion a la Diversidad
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(UAD) la cual tiene como misidn: construir una universidad mas inclusiva e incluyente bajo el paraguas
siempre de la equidad de oportunidades, enmarcado en la visién de que la comunidad educativa debe
entender la diversidad como un hecho.

Para ello la UAD tiene 3 ejes de accién:

Eje 1. Asesoramiento. Asesoramiento a los profesores que tienen en sus aulas estudiantes (ACNEAE) que
tienen unas condiciones distintas (derivadas normalmente de unas necesidades especificas de apoyo
educativo), y poder estudiar cudles son los ajustes necesarios para conseguir una equidad de
oportunidades en la experiencia universitaria del estudiante con necesidades especificas de apoyo
educativo.

Eje 2. Formacidn. Si se quiere ser una universidad inclusiva e incluyente se debe formar para conocer mds
sobre atencién a la diversidad. Para ello se pone en marcha el Proyecto InclUyEme qué consta de tres ejes
vertebradores:

1. Formacién en materia de atencion a la diversidad y educacidn inclusiva. Para ello se ha disefiado un
programa especifico y pionero para los docentes de la Universidad Europea de Madrid. El programa
se divide en 3 grandes areas:

e Aulas diversificadas: donde se trata de manera practica situaciones que un docente puede vivir en
el aula derivadas de tener un estudiante con una necesidad determinada, en cada curso se trata
un diagndstico concreto.

e Educacidn inclusiva: es un curso online que tiene que realizar cualquier trabajador de manera
obligatoria (docente / no docente) sobre diversidad de capacidades, diversidad de género, e
interculturalidad.

e Mentoria inclusiva: dar recursos a los docentes con perfil de profesores-mentores para poder
atender a estudiantes con necesidades especificas de apoyo educativo

2. Guiade apoyo al profesorado de atencidn a la diversidad en Educacién Superior, elaborada por la UAD
junto con los profesores embajadores inclusivos.

3. Pildoras “InclUyEme” de formacién, en formato video, disefiadas con el objetivo de dar respuestas a
situaciones que se pueden dar en la Universidad con estudiantes de la UAD.

Eje 3. Sensibilizacion. Si se quiere fomentar una educacidn inclusiva se debe concienciar y acercar el
mundo de atencién a la diversidad a la comunidad educativa.

Por lo tanto, los objetivos de la UAD son:

a) Promover la accesibilidad universal en los distintos campus de la Universidad Europea de Madrid.

b) Formar a los docentes sobre la inclusién de estudiantes con necesidades especificas de apoyo
educativo en la universidad.

c) Facilitar a los estudiantes con necesidades educativas especificas los recursos técnicos y
humanos que les permitan un maximo aprovechamiento de su etapa formativa en la Universidad
dentro de las posibilidades reales de la Universidad Europea de Madrid.

d) Realizar los ajustes curriculares oportunos derivados de las necesidades de cada caso, junto con
el profesorado, que no impliquen las alteraciones del desarrollo competencial para la obtencidn
del titulo académico.

e) Sensibilizar a la comunidad educativa mediante la organizacion de jornadas y seminarios sobre
necesidades educativas especificas.

f)  Llevar a cabo labores de relaciones institucionales con entidades de apoyo.
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11. ENCUESTAS DE SATISFACCION

iTu opinién importa!

La Universidad Europea te anima a participar en las encuestas de satisfaccion para detectar puntos fuertes
y areas de mejora sobre el profesorado, la titulacidn y el proceso de ensefianza-aprendizaje.

Las encuestas estaran disponibles en el espacio de encuestas de tu campus virtual o a través de tu correo
electrénico.

Tu valoracién es necesaria para mejorar la calidad de la titulacién.

Muchas gracias por tu participacion.



