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1. DATOS BASICOS

Asignatura La seguridad fisica y de las personas

Titulacion Master Universitario en Seguridad de las Tecnologias de la
Informacidn y las Comunicaciones

Escuela/ Facultad

Arquitectura, Ingenieria y Disefio

Curso

Primero
ECTS 6 ECTS
Caracter Obligatorio
Idioma/s Castellano
Modalidad Presencial - 0DCS001105
Online - P630001105
Semestre Primer semestre
Curso académico 2024/2025
Docentes Presencial: D. Marcos Gomez Hidalgo

D. Nestor Soiza Vazquez
Online: Dr. Jordi Serra Ruz
D. Marcos Gomez Hidalgo

2. PRESENTACION

El estudiante se familiarizard con la seguridad fisica, los activos relacionados con los centros de proceso
de datos, las técnicas de prevencidén de accesos no autorizados, dafos e interferencias, asi como con las
distintas amenazas y medidas de salvaguarda correspondientes. El estudiante se adentrara también en los
conceptos basicos relativos a la seguridad de las personas y métodos de identificacion de las personas, asi
como la prevencién, deteccidn y respuesta frente al ataque interno o “insider threat”. Por ultimo, el
estudiante obtendra conocimientos basicos necesarios para la concienciacién y formacién de la Direccién
y el personal.

3. COMPETENCIAS Y RESULTADOS DE APRENDIZAIJE

Competencias basicas:

e CG.2. Aprender a aplicar a entornos nuevos o poco conocidos, dentro de contextos mas amplios (o
multidisciplinares), los conceptos, principios, teorias o modelos relacionados con su area de estudio.

e C(CG.6. Capacidad para integrarse en equipos de trabajo multidisciplinares de manera eficaz y
cooperativa.

Competencias especificas:

e CE11. Evaluar las técnicas de prevencion de accesos no autorizados, dafios e interferencias utilizadas
en los centros de procesos de datos en la actualidad.

e CE12. Identificar las distintas amenazas y ser capaces de evaluar las medidas de salvaguarda
correspondientes.

e CE13. Conocer los conceptos bdsicos relativos a la seguridad de las personas.
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Resultados de aprendizaje:
e RAL. El estudiante serd capaz de aplicar los conceptos basicos utilizando técnicas de aprendizaje
cooperativo.

e RA2. Desarrollo de documentos y presentaciones en grupo donde el alumno demostrara su capacidad
para trabajar en equipo, comunicarse de forma oral y escrita y aplicar los contenidos de las asignaturas
para realizar juicios criticos.

En la tabla inferior se muestra la relacién entre las competencias que se desarrollan en la asignatura y los
resultados de aprendizaje que se persiguen:

Competencias Resultados de aprendizaje

CG2, CG6, CE12, CE13 RA1

CG2, CG6, CE11, CE12 RA2

4. CONTENIDOS

1.1 LA SEGURIDAD FISICA

Unidad 1. Seguridad Fisica |

e 1.1. Fundamentos de seguridad fisica.
e 1.2. Medios de seguridad I.

e 1.3. Medios de seguridad Il.

Unidad 2. Seguridad Fisica I

e 2.1.Seguridad en el CDP I.
e 2.2.Seguridad enel CPD II.
e 2.3.Seguridad electroénica.

1.2 SEGURIDAD DE LAS PERSONAS

Unidad 3. Seguridad de las personas: Metodologias y buenas practicas
e 3.1. Conceptos generales de seguridad de las personas.

e 3.2.Laseguridad de las personas.

e 3.3. Metodologias de seguridad personas .

e 3.4. Metodologias de seguridad personas II.

Unidad 4. Seguridad de las personas: Casos practicos y procedimientos
e 4.1 Introduccion al proceso de contratacion de personal.

e 4.2. Procedimientos de seguridad personas I.

e 4.3, Procedimientos de seguridad personas .

Unidad 5. Seguridad de las personas: Insider Threat

e 5.1 Introduccion a la Due Diligence.

e 5.2. Due Dilligence.

e 5.3, Buenas prdacticas en la prevencion, deteccion y mitigacién del Insider Threat

Unidad 6. Seguridad de las personas: Clasificacion de la informacion
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e 6.1. Introduccion a la clasificacidon de la informacion.
6.2. Clasificacion de la informacion.

5. METODOLOGIAS DE ENSENANZA-APRENDIZAJE

A continuacion, se indican los tipos de metodologias de ensefianza-aprendizaje que se aplicaran:

e (Clase magistral.

Método del caso.

Aprendizaje cooperativo.
Aprendizaje basado en proyectos.

6. ACTIVIDADES FORMATIVAS

A continuacion, se identifican los tipos de actividades formativas que se realizaran y la dedicacién en horas
del estudiante a cada una de ellas:

Modalidad presencial:

Actividad formativa Nidmero de horas
Al. Presentacion en el aula de conocimientos por parte del 25 h
profesor utilizando el método de exposicion
A2. Actividades de caracter grupal relativas a la aplicacion de 625 h
casos practicos !
A3. Tutorias y evaluacion 25 h
A4. Estudio independiente del alumno 25 h
A5. Formacidn complementaria: visita a un Centro de Proceso
12,5h
de Datos

M

Modalidad online:

Actividad formativa Numero de horas

Al. Participacion en debates y foros de discusion moderados
por el profesor

A2. Realizacidn de actividades aplicativas: estudios de caso,
resolucion de problemas, elaboracidn de planes, analisis de 25h
situaciones profesionales, etc.

32,5h

A3. Trabajo integrador del mddulo 10h

A4. Realizacién de actividades aplicativas: estudios de caso,
resolucion de problemas, elaboracidn de planes, analisis de 25h
situaciones profesionales, etc.

AS5. Estudio independiente del alumno 32,5h

A6. Tutoria y evaluacién 25h

M



Universidad
Europea

7. EVALUACION

A continuacion, se relacionan los sistemas de evaluacién, asi como su peso sobre la calificacion total de la
asignatura:

Modalidad presencial:

Sistema de evaluacion Peso

Examen tedrico de conocimientos sobre seguridad fisica 359
Foro de discusidon sobre un tema relacionado con la Seguridad Fisica 15%
Elaboracidn en grupo de un documento de procedimiento de Seguridad 259%
de las Personas >
Resolucidn de un caso practico de incidente de tipo “insider threat” 25%
Modalidad online:

Sistema de evaluacion Peso
Analisis y propuesta de un proceso de Seguridad Fisica. 10%
Propuesta de un procedimiento de auditoria de un CPD 10%
Debate en el foro sobre diversos casos reales 20%
Realizar un procedimiento de Seguridad de las Personas sobre gestion 30%
de incidentes de ciberseguridad en una compafiia y aplicarlo a un caso
de uso en una amenaza interna o insider threat
Prueba de conocimientos 30%

En el Campus Virtual, cuando accedas a la asignatura, podras consultar en detalle las actividades de
evaluacion que debes realizar, asi como las fechas de entrega y los procedimientos de evaluacidn de cada
una de ellas.

Modalidad presencial:

7.1. Convocatoria ordinaria

Para superar la asignatura en convocatoria ordinaria deberds obtener una calificacion mayor o igual que
5,0 sobre 10,0 en la calificacién final (media ponderada) de la asignatura.

En todo caso, sera necesario que obtengas una calificacién mayor o igual que 4,0 en la prueba final, para
que la misma pueda hacer media con el resto de actividades.

En la modalidad online sera necesario obtener en la prueba de conocimiento una calificacién igual o
superior a 5.


https://uem.blackboard.com/webapps/assignment/uploadAssignment?content_id=_1983864_1&course_id=_60952_1&group_id=&mode=cpview
https://uem.blackboard.com/webapps/assignment/uploadAssignment?content_id=_1983864_1&course_id=_60952_1&group_id=&mode=cpview
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7.2. Convocatoria extraordinaria

Para superar la asignatura en convocatoria ordinaria deberds obtener una calificacidn mayor o igual que
5,0 sobre 10,0 en la calificacidn final (media ponderada) de la asignatura.

En todo caso, sera necesario que obtengas una calificaciéon mayor o igual que 4,0 en la prueba final, para
que la misma pueda hacer media con el resto de actividades.

En la modalidad online sera necesario obtener en la prueba de conocimiento una calificacién igual o

superior a 5.

Se deben entregar las actividades no superadas en convocatoria ordinaria, tras haber recibido las
correcciones correspondientes a las mismas por parte del docente, o bien aquellas que no fueron
entregadas.

Modalidad online:

En ambas convocatorias (ordinaria y extraordinaria) se permitira la entrega tardia con un maximo de una
semana a partir de la fecha de entrega fijada, con una penalizacién de 0,25 puntos sobre 10 por dia de
retraso. Una vez superada la semana, no se permitird la entrega salvo casos excepcionales de fuerza mayor

que deba estudiar el personal docente implicado.

Las actividades se entregaran en el campus virtual, no siendo valida la entrega por correo electrénico.

7.3. Convocatoria ordinaria
Para superar la asignatura en convocatoria ordinaria deberas:

e Obtener una nota media ponderada de las actividades que figuran en la tabla (Al hasta
A4), exceptuando la prueba de conocimiento, igual o superior a 5.

e Obtener en la prueba de conocimiento una calificacidn igual o superior a 5.
7.4. Convocatoria extraordinaria
Para superar la asignatura en convocatoria extraordinaria deberas:

e Obtener una nota media ponderada de las actividades que figuran en la tabla (Al hasta
Ab6), exceptuando la prueba de conocimiento, igual o superior a 5.

Obtener en la prueba de conocimiento una calificacién igual o superior a 5.

8. CRONOGRAMA

En este apartado se indica el cronograma con fechas de entrega de actividades evaluables de Ia
asignatura:

Modalidad presencial:
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Sistema de evaluacion Peso

Evaluacién del cumplimiento de CPD en relacién a las normas y

. . e Sem 3
estandares de seguridad fisica
Examen tedrico de conocimientos sobre seguridad fisica Sem5
Foro de discusidon sobre un tema relacionado con la Seguridad Fisica S 7
Elaboracidn en grupo de un documento de procedimiento de Seguridad

Sem 10

de las Personas
Resolucidn de un caso practico de incidente de tipo “insider threat” Sem 12

Modalidad online:

Sistema de evaluacién Peso

Analisis y propuesta de un proceso de Seguridad Fisica. Sem 3
Propuesta de un procedimiento de auditoria de un CPD Sem 5
Debate en el foro sobre diversos casos reales Sem 8
Realizar un procedimiento de Seguridad de las Personas sobre gestion Sem 10

de incidentes de ciberseguridad en una compafiia y aplicarlo a un caso
de uso en una amenaza interna o insider threat
Prueba de conocimientos Sem 12

Este cronograma podra sufrir modificaciones por razones logisticas de las actividades. Cualquier
modificacidn sera notificada al estudiante en tiempo y forma.

9. BIBLIOGRAFIA

A continuacién, se indica bibliografia recomendada:

M5.1. La Seguridad Fisica

e Knoke, Michael E. et al. Physical Security Principles, editorial ASIS International; 20 de
octubre de 2015 USA

e ANSI/BICSI 002-2011 Data Center Design and Implementation Best Practices

e [SO 17779 - Tecnologia de la Informacion — Técnicas de seguridad — Codigo para la

practica de la gestidon de la seguridad de la informacion

e Draft NIST Special Publication 800-53 Security and Privacy Controls for Information

Systems and Organizations


https://uem.blackboard.com/webapps/assignment/uploadAssignment?content_id=_1983864_1&course_id=_60952_1&group_id=&mode=cpview
https://uem.blackboard.com/webapps/assignment/uploadAssignment?content_id=_1983864_1&course_id=_60952_1&group_id=&mode=cpview
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e Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccién de las

infraestructuras criticas

M5.2. La Seguridad de las Personas

e COBIT 4.1y Cobit5

e [SO 27002:2017

e Casos de estudio del CERT Carnegie Mellon sobre el insider threat.

e Computer Associates, estudio de la amenaza interna y su prevencion.

e Seguridad de la Informaciéon, Norma NS04 de diciembre de 2012, de la Autoridad Nacional de

Proteccién de la Informaciéon Clasificada.

e INCIBE, www.incibe.es

10. UNIDAD DE ATENCION A LA DIVERSIDAD

Desde la Unidad de Orientacién Educativa y Diversidad (ODI) ofrecemos acompafiamiento a nuestros
estudiantes a lo largo de su vida universitaria para ayudarles a alcanzar sus logros académicos. Otros de
los pilares de nuestra actuacion son la inclusidon del estudiante con necesidades especificas de apoyo
educativo, la accesibilidad universal en los distintos campus de la universidad y la equiparacion de
oportunidades.
Desde esta Unidad se ofrece a los estudiantes:
1. Acompafiamiento y seguimiento mediante la realizacidn de asesorias y planes personalizados a
estudiantes que necesitan mejorar su rendimiento académico.
2. En materia de atencidn a la diversidad, se realizan ajustes curriculares no significativos, es decir,
a nivel de metodologia y evaluacion, en aquellos alumnos con necesidades especificas de apoyo
educativo persiguiendo con ello una equidad de oportunidades para todos los estudiantes.
3. Ofrecemos a los estudiantes diferentes recursos formativos extracurriculares para desarrollar
diversas competencias que les enriqueceran en su desarrollo personal y profesional.
4. Orientacién vocacional mediante la dotacion de herramientas y asesorias a estudiantes con
dudas vocacionales o que creen que se han equivocado en la eleccidn de la titulacidn.

Los estudiantes que necesiten apoyo educativo pueden escribirnos a:
orientacioneducativa@universidadeuropea.es

11. ENCUESTAS DE SATISFACCION

iTu opinidon importa!

La Universidad Europea te anima a participar en las encuestas de satisfaccion para detectar puntos fuertes
y dreas de mejora sobre el profesorado, la titulacidn y el proceso de ensefianza-aprendizaje.

Las encuestas estaran disponibles en el espacio de encuestas de tu campus virtual o a través de tu correo
electrénico.

Tu valoracidon es necesaria para mejorar la calidad de la titulacion.


http://www.incibe.es/
mailto:orientacioneducativa@universidadeuropea.es
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Muchas gracias por tu participacion.



