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2. PRESENTACION

En este mdédulo se expondran los principios por los que se rige el gobierno de la Tecnologia de la
Informacion y las Comunicaciones, haciendo hincapié en las Politicas de la Seguridad de la Informacidn,
mas concretamente en lo concerniente a la seguridad de la informacién de las personas, seguridad de la
informacion en las instalaciones, seguridad de la Informacidn en la externalizacidn de servicios y seguridad
en la informacién en los sistemas TIC. El alumno se familiarizard con las normas y estandares mas
relevantes en la actualidad, y con los criterios y mecanismos de evaluacién y certificacién de la seguridad
vigente en la actualidad. Por ultimo, los estudiantes conocerdn la gestidn integrada de la seguridad,
métricas y benchmarks que permitan su evaluacion y organizacién del mando y la respuesta rapida.

3. COMPETENCIAS Y RESULTADOS DE APRENDIZAIJE

Competencias basicas:

e (CG1: Capacidad para la direccidon técnica y la direccion de proyectos en el ambito de la Seguridad de
las Tecnologias de la Informacién y las Comunicaciones.

e CG4: Emitir juicios en funcidn de criterios, de normas externas o de reflexiones personales.

e CG5: Presentar publicamente ideas, procedimientos o informes de investigacion, de transmitir
emociones o de asesorar a personas y a organizaciones.

Competencias especificas:

e CE1: Conocer los conceptos de gestion integrada de la seguridad que permitan su evaluacion, asi
como, la organizacion del mando y respuesta rapida.

e CE2: Comprender los principios por los que se rige el gobierno de la Tecnologia de la Informacién y las
Comunicaciones, y ser capaces de analizar las Politicas de la Seguridad de una organizacion.



e CE3: Conocer las normas y estandares mas relevantes, y los criterios y mecanismos de evaluacion y
certificacion de la seguridad vigentes en la actualidad.

Resultados de aprendizaje:

e RAL: El estudiante serd capaz de aplicar los conceptos basicos utilizando técnicas de aprendizaje
cooperativo.

e RA2: El estudiante serd capaz de trabajar en equipo, comunicarse de forma oral y escrita y aplicar los
contenidos de las asignaturas para realizar juicios criticos.

En la tabla inferior se muestra la relacién entre las competencias que se desarrollan en la asignatura y los
resultados de aprendizaje que se persiguen:

CE1, CE3 RA1

CG1, CG4, CG5, CE2, CE1, CE3 RA2

4. CONTENIDOS

La materia esta organizada en los siguientes contenidos:
1.1 Fundamentos de seguridad
1.2 Politicas de Seguridad

1.3 Sistema de Gestion de la Seguridad

5. METODOLOGIAS DE ENSENANZA-APRENDIZAJE

A continuacion, se indican los tipos de metodologias de ensefianza-aprendizaje que se aplicaran:

e (Clase magistral.

e Método del caso.

e Aprendizaje cooperativo.

e Aprendizaje basado en proyectos.

6. ACTIVIDADES FORMATIVAS

A continuacion, se identifican los tipos de actividades formativas que se realizaran y la dedicacion en horas
del estudiante a cada una de ellas:



Modalidad presencial:

Actividad formativa Numero de horas

Al. Presentacion en el aula de conocimientos por parte del s0h
profesor utilizando el método de exposicidén

A2. Actividades de caracter grupal relativas a la aplicacion de 375h
casos practicos !
A3. Tutorias y evaluaciéon 31,25 h
A4. Estudio independiente del alumno 31,25h

Modalidad online:

Actividad formativa Numero de horas

Al. Participacién en debates y foros de discusion moderados 325h
por el profesor !
A2. Realizacion de actividades aplicativas: estudios de caso,
resolucion de problemas, elaboracién de planes, andlisis de 25 h
situaciones profesionales, etc.

A3. Trabajo integrador del médulo 10 h

A4. Realizacion de actividades aplicativas: estudios de caso,
resolucion de problemas, elaboracién de planes, analisis de 25h
situaciones profesionales, etc.

AS. Estudio independiente del alumno 32,5h

A6. Tutoria y evaluacidn 25h

7. EVALUACION

A continuacidn, se relacionan los sistemas de evaluacidn, asi como su peso sobre la calificacion total de la
asignatura:
Modalidad presencial:

Actividad 1 Revisa tu Conocimiento 20%

Actividad 2 Politica de Seguridad: Comunicacién y contenido minimo 5%

Actividad 3 Norma y procedimientos 10%
Actividad 4. Procedimiento completo nuevo 15%
Actividad 5. Aprobacién del procedimiento nuevo ante el Comité de Seguridad 10%
Actividad 6. Realizar un SGSI segun la normativa 27001 Memoria 25%
Actividad 7. Exposicidn Oral SGSI segun la normativa 27001 15%

En el Campus Virtual, cuando accedas a la asignatura, podrds consultar en detalle las actividades de
evaluacion que debes realizar, asi como las fechas de entrega y los procedimientos de evaluacién de cada
una de ellas.



Las actividades se entregaran en el campus virtual, no siendo valida la entrega por correo electrénico.

7.1. Convocatoria ordinaria

Para superar la asignatura en convocatoria ordinaria deberds obtener una calificacién mayor o igual que
5,0 sobre 10,0 en la calificacidon final (media ponderada) de la asignatura.

En todo caso, sera necesario que obtengas una calificacion mayor o igual que 4,0 en la prueba final, para
que la misma pueda hacer media con el resto de actividades.

7.2. Convocatoria extraordinaria

Para superar la asignatura en convocatoria ordinaria deberas obtener una calificacién mayor o igual que
5,0 sobre 10,0 en la calificacidn final (media ponderada) de la asignatura.

En todo caso, sera necesario que obtengas una calificacion mayor o igual que 4,0 en la prueba final, para
que la misma pueda hacer media con el resto de actividades.

Se deben entregar las actividades no superadas en convocatoria ordinaria, tras haber recibido las

correcciones correspondientes a las mismas por parte del docente, o bien aquellas que no fueron
entregadas.

Modalidad online:

Sistema de evaluacion Peso
Al. Identificar ataques potenciales y controles a implantar en una 15%
organizacion objetivo
A2. Gestion empresarial y alineamiento de la ciberseguridad. La 20%
auditoria de la ISO 27001
A3. Politica de seguridad, reglamento de uso de recursos TIC y 20%
certificaciones
A4. Disefiar un plan director de seguridad para una organizacién 25%
objetivo
A5. Prueba de conocimiento 20%

En el Campus Virtual, cuando accedas a la asignatura, podras consultar en detalle las actividades que debes
realizar, asi como las fechas de entrega y los procedimientos de evaluacion de cada una de ellas.

En ambas convocatorias (ordinaria y extraordinaria) se permitira la entrega tardia con un maximo de una
semana a partir de la fecha de entrega fijada, con una penalizacién de 0,25 puntos sobre 10 por dia de
retraso. Una vez superada la semana, no se permitira la entrega salvo casos excepcionales de fuerza mayor
que deba estudiar el personal docente implicado.

Las actividades se entregaran en el campus virtual, no siendo valida la entrega por correo electrénico.



7.3. Convocatoria ordinaria
Para superar la asignatura en convocatoria ordinaria deberas:

e Obtener una nota media ponderada de las actividades que figuran en la tabla (Al hasta
A4), exceptuando la prueba de conocimiento, igual o superior a 5.

e Obtener en la prueba de conocimiento una calificacion igual o superior a 5.

7.4. Convocatoria extraordinaria
Para superar la asignatura en convocatoria extraordinaria deberas:

e Obtener una nota media ponderada de las actividades que figuran en la tabla (Al hasta
A4), exceptuando la prueba de conocimiento, igual o superior a 5.

e Obtener en la prueba de conocimiento una calificacién igual o superior a 5.

8. CRONOGRAMA

En este apartado se indica el cronograma con fechas de entrega de actividades evaluables de la
asignatura:

Modalidad presencial:

Actividades evaluables Fecha
Actividad 1 Revisa tu Conocimiento SEM 1
Actividad 2 Politica de Seguridad: SEM 3
Actividad 3 Norma y procedimientos S
Actividad 4 Procedimiento completo nuevo SEM6
Actividad 5. Aprobacién del procedimiento SEM 7
nuevo ante el Comité de Seguridad
Actividad 5 Exposicidn oral en clase de los SEM 8
resultados de las actividades 3y 4,y
presentacion final ante Comité de Seguridad
Actividad 6. Realizar un SGSI segun la SEM 10
normativa 27001 Memoria
Actividad 7. Exposicidn Oral SGSI segun la SEM 12
normativa 27001




Modalidad online:

Actividades evaluables Fecha
Al. Identificar ataques potenciales y controles a SEM 3
implantar en una organizacién objetivo
A2. Gestion empresarial y alineamiento de la SEM 7
ciberseguridad. La auditoria de la ISO 27001
A3. Politica de seguridad, reglamento de uso de SEM 9
recursos TIC y certificaciones
A4. Disefar un plan director de seguridad para una SEM 10
organizacion objetivo
AS5. Prueba de conocimiento SEM 12

Este cronograma podrd sufrir modificaciones por razones logisticas de las actividades. Cualquier
modificacidn sera notificada al estudiante en tiempo y forma.

9. BIBLIOGRAFIA

A continuacidn, se indica la bibliografia recomendada.

M1.1. Fundamentos de Seguridad

M1.2.

M1.3.

Computer Security: Art and Science, Matt Bishop. ISBN-13: 978-0134289519

ISO (2017). ISO 27001 — Sistemas de Gestion de Seguridad de la Informacion. 1SO.

Politicas de Seguridad

ISO (2017). ISO 27001 — Sistemas de Gestion de Seguridad de la Informacion. 1SO.

Symantec Threat Report, disponible: https://www.symantec.com/security-center/threat-report.

Incident Response Insights Report 2018, disponible:
https://www.secureworks.com/resources/rp-incident-response-insights-report-2018

EMC's total revenue from RSA information security products and services from 2009 to 2016,
by quarter (in million U.S. dollars), disponible:
https://www.statista.com/statistics/208611/total-security-revenue-of-emc-since-2009/

Sistemas de Gestion de la Seguridad

ISO JTC 1/SC 27: Pagina del subcomité ISO/IEC a cargo de normas de seguridad informatica.
Definiciones y términos segun la 1ISO27000, disponible:_http://www.is027000.es/glosario.html

Amenazas y ataques del Instituto Nacional de Ciberseguriad, disponible: https://incibe.es/

ISO 27001.es: Portal en espafiol con informacién sobre la serie ISO 27000.


https://www.symantec.com/security-center/threat-report
https://www.secureworks.com/resources/rp-incident-response-insights-report-2018
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http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_tc_browse.htm?commid=45306
https://incibe.es/
http://www.iso27000.es/

10. UNIDAD DE ATENCION A LA DIVERSIDAD

Desde la Unidad de Orientacién Educativa y Diversidad (ODI) ofrecemos acompafiamiento a nuestros
estudiantes a lo largo de su vida universitaria para ayudarles a alcanzar sus logros académicos. Otros de
los pilares de nuestra actuacion son la inclusidon del estudiante con necesidades especificas de apoyo
educativo, la accesibilidad universal en los distintos campus de la universidad y la equiparacion de
oportunidades.
Desde esta Unidad se ofrece a los estudiantes:
1. Acompafiamiento y seguimiento mediante la realizacidn de asesorias y planes personalizados a
estudiantes que necesitan mejorar su rendimiento académico.
2. En materia de atencidn a la diversidad, se realizan ajustes curriculares no significativos, es decir,
a nivel de metodologia y evaluacién, en aquellos alumnos con necesidades especificas de apoyo
educativo persiguiendo con ello una equidad de oportunidades para todos los estudiantes.
3. Ofrecemos a los estudiantes diferentes recursos formativos extracurriculares para desarrollar
diversas competencias que les enriqueceran en su desarrollo personal y profesional.
4. Orientacién vocacional mediante la dotacion de herramientas y asesorias a estudiantes con
dudas vocacionales o que creen que se han equivocado en la eleccion de la titulacion.

Los estudiantes que necesiten apoyo educativo pueden escribirnos a:
orientacioneducativa@universidadeuropea.es

11. ENCUESTAS DE SATISFACCION

iTu opinién importal

La Universidad Europea te anima a participar en las encuestas de satisfaccion para detectar puntos fuertes
y dreas de mejora sobre el profesorado, la titulacidn y el proceso de ensefianza-aprendizaje.

Las encuestas estaran disponibles en el espacio de encuestas de tu campus virtual o a través de tu correo
electronico.

Tu valoracidn es necesaria para mejorar la calidad de la titulacion.

Muchas gracias por tu participacion.

REGLAMENTO PLAGIO
Atendiendo al Reglamento disciplinario de los estudiantes de la Universidad Europea:

e El plagio, en todo o en parte, de obras intelectuales de cualquier tipo se considera falta muy
grave.

e Las faltas muy graves relativas a plagios y al uso de medios fraudulentos para superar las pruebas
de evaluacion, tendran como consecuencia la pérdida de la convocatoria correspondiente, asi
como el reflejo de la falta y su motivo, en el expediente académico.


mailto:orientacioneducativa@universidadeuropea.es

REGLAMENTODE LAIA
El estudiante debe ser el autor o autora de sus trabajos/actividades.

El uso de herramientas de Inteligencia Artificial (IA) debe ser autorizado por el docente en cada
trabajo/actividad, indicando de qué manera estd permitido su uso. El docente informard previamente en
qué situaciones se podra usar herramientas de |IA para mejorar la ortografia, gramatica y edicién en
general. El estudiante es responsable de precisar la informacidon dada por la herramienta y declarar
debidamente el uso de cualquier herramienta de IA, en funcion de las directrices que marque el docente.
La decisidn final sobre la autoria del trabajo y la idoneidad del uso reportado de una herramienta de IA
recae en el docente y en los responsables de la titulacién.



